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Sammanfattning

FAR, Skatteverket, Bolagsverket, Kairos Future och i Team har i samarbete med
SEB, Visma, Fortnox, Deloitte, PwC, KPMG och Grant Thornton arbetat
vidare med sikra digitala l6sningar for redovisning, revision och skatt.

Huvudslutsatser i projektet dr

o Att tillimpningsomradena for blockkedjeinspirerad teknik dr betydligt storre dn
vad de flesta forestillt sig ndr det giller mojligheten att skapa system och processer
som dr siikra, medger limplig nivd pa integritet och mojliggor ansvarsutkrivande
"accountability”. Tekniken och exempelvis de 16sningar som projektet arbetat med
ar i manga fall den enda maojliga for att uppna en tillfredsstillande niva pa dessa tre
samtidigt. Samhadllsnyttan dr diarfor mycket stor.

o Att fokus pa strikt tillimpning av blockkedjeteknik, dvs. med fokus pa lika ritt
hos alla databaser/noder i ett distribuerat nétverk, ir starkt begransande for moj-
ligheterna och bor undvikas. Fokus bor ligga pa nytta och genomforbarhet - inte
att uppfylla strikta definitioner pa en blockkedja. Blockkedjeteknik ér ett specialfall
som dr intressant men i praktiken sannolikt blir ovanligt att tillimpa under 6ver-
skadlig tid.

e Att standarder och riktlinjer for anvindandet av blockkedjor bor skrivas med
hinsyn till ovanstaende, dvs. definitionen av vad som avses bor omfatta en bredare
definition dn vad som dr vanligt idag.

Fas ett i projektet presenterades den 28 januari. I fas ett identifierades tre 16s-
ningsforslag digitala kvitton, personalliggare och fullmakter. Projektets fas tva
har ytterligare starkt tesen att losningarna dr de basta kinda i virlden. T're nya
1osningsforslag har dven identifierats som de bista kinda for nidrvarande. Arbetet
med att utreda de rittsliga forutsittningarna for digitala kvitton och att ta fram
och vidareutveckla den tekniska l6sningen for kvitton och fakturor har paborjats.
For att siikra och digitalisera kvitton och fakturor finns nu en fungerande pilot pa
www.digitala-kvitton.se och koden finns open source pa Github'.



LLosningarna dr

1. Pilot och 16sning sikra digitala kvitton

2. Nistan fardig pilot sikra fakturor

3. Fullmakter som giller hos manga olika parter
4. Behorigheter att foretrida en organisation

5. Personalliggare

6. Inlimning av foretagsuppgifter till myndigheter

Blockkedjeinspirerad teknik

Utgangspunkten i projektet har varit blockkedjeteknik. Den sniva definition
som manga anvinder for blockkedjor och distributed ledger har emellertid
visat sig svar att realisera i praktisk nytta. I detta projekt har vi istillet anvint
oss av de verktyg och synsitt som blockkedjan synliggjort och kallar detta
Blockkedjeinspirerad teknik.

"En 16sning i alla situationer dir en central aktor som samlar in fullstindig data
kan l6sa uppgiften - men dir man av nagot skl vill undvika det. Skilen kan till
exempel vara integritet, manipulation, cyberrisker, tillginglighet eller likabe-
handling.”

Den relevanta fragan manga stillt sig har varit - men vad ska vi egentligen ha
blockkedjan till? Fragan nir det giller blockkedjeinspirerad teknik, dvs. den
krypteringsteknik Blockkedjan bestar av dr narmast den motsatta. Finns det
ndgra andra sitt in denna typ av 16sning? Nir vi arbetat med projektet och
fragat experter sa dr svaret i princip ett av tre alternativ. 1. Vi gor redan sa 2. Vi
kdnner inte till nagot annat sdtt att 16sa det pa dn det ni foreslar 3. Vi har ingen
16sning.

Compliance by design

Visionen kan kallas compliance by design, dvs. det ska vara litt att gora ritt
och svirt att gora fel for savil medborgare och foretag som myndigheter. Ar
vi intresserade av att skapa digitala, sikra och anonymiserade l6sningar dr det
i princip de alternativ som beskrivs som finns att tillga. Den riadande trenden
idag dr att prioritera enkelhet och brottsbekimpning men kompromissa med
integritet och datasikerhet.

Ambitionen med detta projekt dr att ta fram l0sningar och visa att det gar att
astadkomma samma nytta utan att dventyra integritet och sikerhet.
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Inledning

Denna rapport sammanfattar ett projekt som fokuserat pa att undersoka
mojligheterna med blockkedjeteknik och dven annan teknik som kan
sdgas inspireras av blockkedjetekniken. Projektet har pagatt i tva faser.
Den férsta fasen avslutades i januari 2019 och rapporten finns att ladda
ner pa https://www.far.se/globalassets/pdf-ovrigt/report-swe-blockkedja-
skatt.pdf

I denna fas tva av projektet har arbetet med l6sningarna fortsatt. Framfo-
rallt har arbetet fokuserat pi att bygga en teknisk pilot f6r digitala kvitton
och sikra fakturor samt att utreda de juridiska fragestillningar, utma-
ningar och méjligheter som finns pa dessa omraden f6r l6sningarna.

For att sikra och digitalisera kvitton och fakturor finns nu en fungerande
pilot pa www.digitala-kvitton.se och koden finns open source pa Github
https://github.com/iTeam1337/digital-receipts.

Arbetet med 6vriga l6sningar har ocksa fortsatt. Nir det giller sink, sir-
skild inkomstskatt f6r personer bosatta utomlands, har arbetet fortsatt i
Skatteverkets regi som ett eget projekt.

Inom ramen f6r projektet har arbetet fortsatt med
Pilot och 16sning sikra digitala kvitton

Sakra fakturor
Fullmakter som giller hos manga olika parter
Behorigheter att foretrdda en organisation

Personalliggare

AN i A

Inlimning av féretagsuppgifter till myndigheter
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Syfte

S};ftet med projektet dr att identifiera utmaningar i dagens verksamheter
kopplade till redovisning, revision och skatt. Direfter att beskriva dessa
utmaningar samt beskriva méjligheter att 16sa dessa med hjilp av digitala
informationskedjor, exempelvis blockkedjan.

Malsittningen med projektets fas tva har varit att sikerstilla huruvida
de foreslagna 16sningarna i projektets fas ett verkligen var si bra som
det framstod. Ambitionen har varit att testa teknik, rittsliga frigor och
bedéma genomférbarheten i verksamheten.

Ambitionen har ocksa varit att testa forslagen pa fler andra aktérer, se vad
andra har gjort och vad det finns for lirdomar att dra av detta.

Projektet har dven arbetat vidare med fragorna f6r att utveckla nya 16s-
ningar.

Ansvarsbegransning

Ingen organisation eller person tar ansvar for innehéllet i rapporten. Rap-
porten och arbetet dr koordinerat av Magnus Kempe med stéd av Géran
Sundin, Pablo Dias-Taguatinga, Annika Follin och Karin Apelman. Arbe-
tet med teknik har projektletts av Mikael Graborg. I rapporten anvinds
ordet vi” och da avses projektgruppen, dven om projektgruppen inte tar
ansvar for eller dr enig kring de formuleringar som finns i rapporten.

Rapporten gor inte ansprak pa att de olika I6sningarna ryms inom gil-
lande lagstiftning. Det finns en del rittsliga fragor som belyses och tinkt
hantering av dessa. Rapporten ska vara en inspirationskilla till fortsatt
arbete med de mojligheter som blockkedjeinspirerad teknik ger.
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Scenario: ekonomiavdelningen 2030

Hir foljer ett fiktivt scenario f6r hur en intervju av medieforetaget Sam-
hillet i stort med ett par anstillda pd en ekonomiavdelning skulle kunna se

ut ar 2030.

Jannicke pa Sambdllet i stort publicerar hir en spinnande intervju med
Elof och Amina om hur arbetet pi ekonomiavdelningen ser ut idag.

Jannicke: Kan ni beritta lite om hur ert arbete f6rindrats jimfort med for
tio 4r sedan?

E & A:Idag skickas alla fakturor till en elektronisk adress hos ReReSk
AB som sedan férdelar fakturorna vidare till ritt mottagare. Det sparar
mycket tid och arbete f6r oss pa ekonomiavdelningen. Eftersom all infor-
mation ar maskinldsbar kan vi automatisera arbetet enormt, det blir ocksa
betydligt firre fel. Aven betalningarna registreras via en liknande tjinst
som ir kopplad till Riksbankens e-kronaregister och moms dr redan
dragen fran betalningen vilket minskar oro for skatteskulder, f6rsenade
skatteinbetalningar och férsvarar bedrigerier med exempelvis moms. Vi
kidnner oss inte lika oroade f6r ojuste konkurrens, ndgot som var vanligt i
vér bransch i slutet av 90-talet.

Jannicke: Kan ni ge ett exempel pa hur fusket minskas?

E & A: Vi som foretag och vira revisorer behdver inte oroa oss 6ver om
uppgifterna i en faktura stimmer 6verens med motpartens uppgifter, de
ar alltid lika eftersom tjinsten ReReSk dit fakturorna skickas till och
fran sikerstiller detta. Egentligen jobbar inte vara revisorer som revisorer
lingre men vi har fortsatt att kalla dem si. De vill egentligen att vi siger
radgivare och att vi ser dem som en del av vart foretags framgang oav-
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sett om de dr anstillda eller ej. Revisionen foreslog de att vi skulle sluta
genomfora nir lagen dndrades och féretag upp till 500 miljoner i omsitt-
ning inte lingre behévde det. Med modern Al kan riskbedémningen av
vilka som ska fa skattekontroll ske med enorm triffsikerhet. For de bolag
som inte har manga utlindska dotterbolag eller filialer utanfér EU finns
det smé méjligheter att misskéta sig. Det dr mycket bittre dn tidigare

— brott 16nar sig inte. Det dr skont {or oss att slippa gora fel i den egna
verksamheten ocksa, avprickning av poster och jimforelser mellan konton
har vi nistan glomt bort for det ér en sa liten del av vért jobb idag. Vira
beslutsunderlag dr betydligt bittre dn tidigare, ndgot som ocksa dr néd-
vindigt ndr komplexiteten och férindringshastigheten i vér bransch dr
vildigt hog.

Jannicke: Tar det inte mycket tid att hantera it-system istillet?

E & A: Vi anvinder mycket teknik och det finns sikert manga system
men det ser vi sdllan och det 4r inget vi tinker pi. All rapportering till
myndigheter dr vildigt enkel idag. Den sker direkt fran vart affarssystem.
Vi trycker i princip pa en knapp en ging i manaden och s gér filen i vig
till olika myndigheter i olika format. De myndigheter som vill ha glesare
tidsintervall pa rapporteringen fir det, men det haller systemet reda pa. I
Sverige vill vi fortfarande att vi aktivt ska skicka uppgifterna men i en del
linder i EU himtas data 16pande vid behov. Det giller till exempel f6r
vart dotterbolag i Frankrike. Dir himtas uppgifterna via ett API som ger
nagra myndigheter access till den data de har ritt till att himta.

Jannicke: Hur har arbetsgivare och fack stillt sig till detta?

E & A:1 Sverige har det varit en del diskussion kring de anstilldas inte-
gritet nir uppgifter om anstillda och deras behérigheter och anstillnings-

10
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villkor nu ir tillginglig hos statliga myndigheter. Flera av de system som
inforts i Sverige med uppgifter om anstillda, exempelvis inférandet av
arbetsgivarinlimning pa individnivé, fick en positiv respons nir det begav
sig. Antagligen var det de erfarenheterna som gjorde att sivil fack som
arbetsgivare stillt sig bakom detta, trots allt. Och fragan var kanske om
Sverige hade haft sdrskilt goda forutsittningar att be om sirskilda undan-
tag och begransningar nir de flesta andra linder inom EU i f6rsta hand
sag fordelar med systemet.

Jannicke: Ar det littare for er som lite storre foretag med 175 anstillda att
anpassa er till den nya virlden?

E & A: Det dr inget vi har hort i alla fall. For de minsta foretagen dr det
dessutom redan vanligt att anvinda den bokférings- och redovisnings-
tjanst som tillhandahélls via molnet av ReReSk. Det har blivit si enkelt
att vara foretagare idag att manga som varit med forr verkligen dr positiva
till framtiden och "utvecklingsoptimister”, skulle man kunna siga. Tank
bara pi all trasslande kvittohantering som forsvunnit till exempel. Nu

ir de flesta kvitton digitala. De skickas direkt in i bokf6éringen och pap-
perskvitton fotas bara, betalordernumret kopplas pa med en knapp och sa
liggs det in i bokféringen direkt. Det matchas dessutom automatiskt och
vi behover inte vara oroliga for att samma kvitto finns pé tvé stillen i var
eller ndgon annans bokforing.
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Ar scenariot mojligt? Ar det Onskvirt?
"I know this looks like science fiction. It's not.”

Jeff Bezos lanserar en film pd Prime Air 2013, en drénare som levererar
ett paket.?

Scenariot kanske framstir som science fiction men det finns flera delar

i detta som redan finns eller som finns som f6rslag till lagstiftning i EU
och enskilda medlemsldnder. Scenariot férenklar arbetet for féretag som
skoter sig. De som fuskar har ddremot svérare att komma undan. Samti-
digt dr scenariot ovan inte bara en 6nskedrom, det dr ocksa ett hot mot
integritet, privatliv, fri féretagsamhet och demokrati. Om alla tjinster som
exemplifieras ovan inf6rs under statlig kontroll finns det betydande risker.
Det finns cyberrisker, risker for korruption och utpressning, risker med
resilliens och redundans. Det finns risk att data kommer i oritta hinder
medvetet eller omedvetet eller siljs till de som 6nskar kopa den.

Kan integriteten bevaras?

Hela Europa har problem med de offentliga finanserna och en utmanande
demografi med allt fler dldre. Finns det inga pengar dr risken stor att
manga linder driver pi den utveckling vi ser redan idag i alla linder inom
EU - dvs. dir mer och mer uppgifter samlas in om personer och féretag
tor att sikerstilla skatteintikter och minska brottslighet, dven nir det
finns administrativa kostnader for féretagen, rittsprinciper och integri-
tetsfragor som egentligen borde virderas hogre. (Aven privata foretag och
privatpersoner samlar som bekant in mer och mer data.)

Ett sitt att forsoka hejda utvecklingen ir att ta fram 16sningar som ger

kontroll och sikrar skatteintikter, samtidigt som arbetet hos foretag och
myndigheter underlittas — utan att fullstindig data samlas in i centrala

12
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register. Ambitionen med detta projekt dr att visa pa konkreta 16sningar
tor hur detta kan se ut. Vi menar att det finns 16sningar som gar att
lagstifta om, som ér enkla att bygga rent tekniskt, som édr férhallandevis
billiga och som kan hantera datasidkerhet och integritet tillfredsstillande
enligt ledande experter i Sverige.




KAIROS FUTURE
Original och verifikationer i en digital varld

Utgdangspunkten i projektet
- fortroende i en digital varld

En central del, kanske rent av kdrnan, i projektet dr att skapa fértroende
tor olika former av processer och innehall. Méjligen kan detta sammanfat-
tas med begreppet "compliance by design".

Compliance by design

Skatteverket har arbetat med devisen "det ska vara ldtt att gora ritt.” Inom
teknik anvinds ibland begreppet "security by design”. “Compliance by
design” kan ses som en variant eller kombination av dessa begrepp. Vem
som kom pi det vet vi inte men det finns en bok som heter det. I detta
sammanhang anvinder vi tillsvidare en beskrivning av begreppet med tre

delar.

Enkelhet
Ambitionen dr att ta fram l6sningar som gor det litt f6r medborgare, fore-
tag och myndigheter att gora ritt. Det ska samtidigt vara svért att gora fel.

Ansvarsutkrivande "accountability”

Loésningarna ska gora det ldtt att sikerstilla ansvarsutkriavande. Savil
medborgare, foretag och myndigheter som deras anstillda ska kunna
stillas till svars for sina felsteg. Det ska vara litt att identifiera felaktighe-
ter som nigon gor. Idag och dnnu mer i framtiden kan detta behov dven
innefatta algoritmer dir till exempel Digitaliseringsrittsutredningen SOU
2018:25 foreslagit lagkrav pé arkivering av bevis f6r hur 6verviganden
gjorts av algoritmer.

Loésningarna ska bevara integritet och sikerhet i den mén det dr mojligt
och onskvirt.

14
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Blockkedjeinspirerad teknik

Utgangspunkten i projektet var blockkedjeteknik. Den sniva definition
som ménga anvinder f6r blockkedjor och distributed ledger har emeller-
tid visat sig svar att realisera i praktisk nytta. I detta projekt har vi istil-
let anvint oss av de verktyg och synsitt som blockkedjan synliggjort och
kallar detta blockkedjeinspirerad teknik, dvs. verktyg som kan anvindas
tor att uppna "compliance by design”. Blockkedjeinspirerad teknik ar:

"En 16sning i alla situationer dir en central aktor som samlar in fullstin-
dig data kan l6sa uppgiften - men dir man av nagot skl vill undvika det.
Skilen kan till exempel vara integritet, manipulation, cyberrisker, tillging-

lighet eller likabehandling."

Den relevanta fraigan ménga stillt sig har varit — men vad ska vi egentli-
gen ha blockkedjan till? Frigan nir det géller blockkedjeinspirerad teknik,
dvs. den krypteringsteknik blockkedjan bestir av dr nirmast den motsatta.
Finns det nigra andra sitt dn denna typ av 16sning? Nir vi arbetat med
projektet och fragat experter sd dr svaret i princip ett av tre alternativ. 1. Vi
gor redan si 2. Vi kidnner inte till nagot annat sitt att 16sa det pa dn det ni
toreslar 3. Vi har ingen 16sning.

Blockkedjan har beskrivits som ett sitt att ta bort mellanhdnder. Det har
visat sig bade sant och falskt i detta projekt. Alla 16sningar vi tittar pd i
detta projekt dr enklare att genomf6ra om vi limnar ifran oss all data till
en mellanhand. Tvé viktiga skillnader finns emellertid.

Det finns inte alltid en mellanhand idag

I de flesta fall limnar vi inte ifrdn oss alla data till en mellanhand idag.
Nir det giller kvitton, fakturor, fullmakter, behérigheter, personalliggare
skickas dessa inte in till en central server — varken till ett foretag eller till
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en myndighet. De l6sningar vi f6reslar mojliggdr "compliance by design”
utan att skicka in fullstindig data till en mellanhand. Vi ersitter ddremot
inte en existerande mellanhand.

Effektivt ansvarsutkrivande viktigare in att ersitta mellanhinder
Aven i de fall vi har eller vill ha en mellanhand kan blockkedjeinspirerad
teknik sikerstilla ansvarsutkrivande "accountability”. P4 samma sitt som
offentlighetsprincipen ér tinkt att avhilla offentliga aktorer fran miss-
skotsel kan blockkedjeinspirerad teknik géra detsamma med myndigheter,
toretag och medborgare. En viktig del i detta dr att undvika att samla in
tullstindig data. Data som inte samlas in dr svarare att missbruka.

Den rapport som nirmast beskriver de frigestillningar som projektet
arbetat med dr Digitaliseringsrittsutredningen SOU 2018:25. Det idr
manga fragestillningar och problem som identifierats i den utredningen
som passar in i projektet. I Digitaliseringsrittsutredningen nimns ocksé
vixande krav pa datasikerhet. Tva exempel dr NIS direktivet dvs. Europa-
parlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om
atgirder for en hog gemensam niva pa sikerhet i nitverks- och informa-
tionssystem i hela unionen. Aven Europaparlamentets och ridets foérord-
ning (EU) 2016/679 av den 27 april 2016 om skydd {6r fysiska personer
med avseende pa behandling av personuppgifter och om det fria flédet av
sadana uppgifter och om upphivande av direktiv 95/46/eg (allmin data-
skyddstérordning) i dagligt tal GDPR. Ett 6kat dataskydd ér svarforenligt
med mer omfattande datainsamling i centrala register. Losningarna i denna
rapport kan ses som mer attraktiva med st6d av 6kade datasikerhetskrav.
Digitaliseringsrittsutredningen dr pa 562 sidor och tar naturligtvis upp en
mingd frigor som inte detta projekt arbetat med. Det dr diremot mycket
sannolikt att flera av de problem som beskrivs kan finna stdd i férslagen
och tekniken i denna rapport.
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System som mojliggodr ansvarsutkrivande

“When I was a teenager I wished for world peace, but now I yearn for a world
in which competing ideologies are kept in balance, systems of accountability keep
us all from getting away with too much, and fewer people believe that righteous
ends justify violent means.”

Jonathan Haidth, The Righteous Mind: Why Good People are Divided by
Politics and Religion.

I dagens samhille dr vi pa vig att forsta varandra allt simre. Pew Research
har undersokt utvecklingen i USA under ling tid och beskriver en bild
som framstir som likartad i méanga linder. Pew visar hur demokrater
tycker allt mer som demokrater forvintas tycka och republikaner tycker
allt mer som republikaner férvintas tycka. Skillnaden mellan asikterna
hos mediandemokraten och medianrepublikanen var relativt liten 1994
och 2004. Ar 2014 hade den blivit betydande. Oavsett vilka forebilder och
auktoriteter vi har blir vi mer lojala med dem vi delar virderingar med och
mer blinda f6r de positiva sidor som personer med andra virderingar har.
Istillet for att forma vara virderingar utifrin egna erfarenhet och fakta
dras fler ménniskor idag till att tycka det som forvintas.

Givet att asiktsskillnaderna mellan olika personer 6kar och misstron mot
de som tycker annorlunda blir storre behévs nya institutioner. For att
hantera en virld dir vi ska forsoka leva tillsammans och ibland styras av
dem vi inte alls delar asikt med dr det viktigt att etablera institutioner som
sikerstiller att makt inte kan missbrukas.

Minga talar idag om att demokratier dr pa vig att centralisera makt i en
utstrickning som gor dessa mer lika diktaturer. En aktér som vill 6ka sin
makt dr idag ofta intresserad av att samla in mer data. Data brukar beskri-
vas som det nya guldet eller den nya oljan. Ambitionen med 16sningarna

i detta projekt dr med andra ord att 6ka forutsittningarna for fortroende
dven fOr personer och institutioner som manga ménniskor i évrigt ar
starkt kritiska till.
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Original och verifikationer
i en digital varld

I den analoga virlden har det givetvis funnits ett intresse av att sikerstilla
dokument, deras egenskaper och deras dkthet. Kraven varierar mellan
linder men syftar i princip till att minska risken fér medvetna och omed-
vetna fel. Till exempel krav pi:

- Skriftlighet - Fingeravtryck
- Pennsort (ej blyerts) - Sidnumrering
- Uppvisande i original - Ansiktsfoto
- Namnteckning - Utgivningsbevis
- Egenhindig namnteckning - Samtidig nérvaro och
- Arkivering fotografering
- Arkivbestindigt papper - Registrering i ett register
Bevittn; - Meddelande "denuntiation” t.ex.
- Bevittning )
av vissa panter
- Foretagsstimpel

- Delgivning

Alla dessa exempel dr tinkta att 6ka sannolikheten att uppgifter, deras
avsindare och sammanhang kan sikerstillas. Inget av dessa dr absolut —
det gar att forfalska vittnens underskrifter, foretagsstimplar kan tillverkas
pa bestillning. Ansikten kan opereras, sminkas med mera, men det ir i
de flesta fall svarare. I varje samhaille och tidsilder fir de som bestimmer
avgora vad som ir tillrickligt i en given situation. Nu nir digitaliseringen
oppnar nya moéjligheter £6r kontroll, f6rfalskning och misstag behover
samhillet anpassa sig.
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Original i en analog virld

Ett viktigt begrepp inom juridiken ér original. Det kan till exempel sté

i lagtexten att en fullmakt ska visas upp i original, eller att ett kvitto ska
kunna uppvisas i original (t.ex. i Bokforingsnimndens allminna rid). Ett
problem som uppstér i den digitala virlden dr att begreppet original i den
analoga virden har flera olika innebérder. Digitaliseringsrittsutredningen
SOU 2018:25 har arbetat med frigan och bland annat lyft betydelsen av
det uppstatt en skillnad i den digitala virlden som inte ir lika tydlig i den
analoga virlden. Under rubriken Originalinnehall och originalexemplar
skriver man i betdnkandet:

Pappersbaserade handlingar kan sigas besta av tre delar med varsin
Urskiljbar funktion vilka tillsammans utgér en helhet:

* Biraren (papperet),

* Texten (uppgifterna), och

» Utstillarangivelsen (t.ex. en underskrift).

Sambandet mellan bérare, text och utstillarangivelse framstar i pap-
persmiljon som si sjdlvklar att endast biraren (papperet) anges, t.ex. en
faktura. Aven i den elektroniska miljon har man talat om originalinnehll
under forutsittning att ett visst informationsinnehall t.ex. har skrivskyd-
dats eller forsetts med en elektronisk signatur sa att det kan aterskapas
gang pa ging utan risk for att det forvanskas. Det har emellertid ocksa
hivdats att det inte pa traditionellt sitt gir att skilja ett originalexemplar
fran en kopia nir data fors 6ver frin en databirare till en annan eftersom
informationen endast forekommer som ett originalinnehall. Det férekom-
mer ocksi forarbetsuttalanden dir ett elektroniskt original jaimstills med

en bestyrkt papperskopia.
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Konsekvenserna av att det inte gér att skilja en kopia fran ett original dr
en central del i texten. Tittar vi pi exempelvis kvitton och testamenten

har det en avgérande betydelse. Ett viktigt skal till att det inte sjdlvklart
accepteras en inscannad kopia av ett kvitto eller ett testamente dr att det
kan skapas kopior som inte gér att skilja frin originalet. Ett kvitto skulle
da littare kunna finnas som en kostnad i flera féretag. Ett testamente kan
inte atertas och forstoras eftersom det inte gar att veta om det finns kopior
som finns kvar.

Nir det giller tillimpningen av lagen finns det ddremot skillnader mellan
testamenten och kvitton. Ett kvitto far sparas om det sparas i original, dvs.
det fir sparas digitalt om det utfirdades digitalt. Det talas om ursprungligt
medium. Ett testamente fir diremot inte upprittas digitalt, bland annat
av skilet ovan. En fullmakt far ddremot som huvudregel upprittas digitalt
och signeras digitalt. Ett sikert dterkallande av ett testamente betraktas
troligen av lagstiftaren som viktigare dn ett sikert aterkallande av en full-
makt. Det dr ocksa ibland vildigt komplicerat att dterta en fysisk fullmakt
eftersom den kan ha férsvunnit och det da krivs offentliggéranden och
linga tider for att sikerstilla dtertagandet.

Olika egenskaper i den digitala virlden

I praktiken kan vi tala om ett antal egenskaper som den analoga virlden
haft svart att skilja 4t. Atminstone sex egenskaper som den digitala virl-
den kan skilja at. Det gar att identifiera fler egenskaper men dessa dr nagra
av de viktigaste.

- Ursprungsformat (biraren)

- Ursprungsinnehaill (texten, fotot, data etc.)
- Utfirdare (utstillarangivelsen)

- Version

- Innehavare

- Exemplar
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Nir vi talar om dessa egenskaperna sé ér de i den analogas virlden ofta
sammankopplade. I ursprungsformatet gar det att faststilla det som
nimndes tidigare dvs. biraren, texten och utstillarangivelsen. I den digi-
tala virlden dr det diremot méjligt att lata dessa vara intakta och dndra
version, innehavare och tillverka flera exemplar. Huvudregeln i den digi-
tala virlden dr att all data gar att manipulera och att det blir allt littare att
gora det. En anstilld som arbetar i en organisation och som har fullstin-
dig kontroll 6ver sin data kan manipulera den, liksom en akt6r som far
eller skaffar sig tillgang till datan. De sitt som hittills visat sig fungera for
att sakerstilla data 4r att lita en utomstiende aktor delta i sikerstillandet
av datan. Tva huvudtekniker f6r detta dr hashar och privata och publika
nycklar som beskrivs i det avslutande teknikavsnittet.

Ursprungsinnehall

I fallet med kvitton ligger det i det foretagens och lagstiftarens intressen
att ett kvitto inte kan kostnadsforas tvd ganger. Nuvarande lagstiftnings
krav pa arkivering av kvitton ligger emellertid fokus pa ursprungsformat.
Ett digitalt skapat kvitto ska lagras digitalt och ett fysiskt lagrat kvitto
ska lagras fysiskt (inte ett foto av ett papperskvitto). En mojlighet dr att
lagstiftaren gjort beddmningen att digitala kvitton bor tillatas for att det
sparar kostnader, milj6 och pa sikt underlittar for foretagen. Lagstiftaren
har dirfor kompromissat och accepterat risken att ett digitalt kvitto ar
littare att kopiera dn ett papperskvitto. Ett skil kan ocksa vara att digitala
kvitton ofta limnas i en i 6vrigt digital process, t.ex. en identifierbar motta-
gare eller en kortbetalning, som okar sparbarhet och minskar risken for fusk.

I dagsliget finns det forslag pa att lagstiftaren ska bortse fran kravet pa att
lagra kvitton i ursprungsmediet. I praktiken finns det 6nskemal om att det
ska vara accepterat att fotografera ett papperskvitto och arkivera fotot men
slinga papperskvittot. Liknande lagstiftning finns i flera andra linder till
exempel Finland och Norge.
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I fallet med kvitton édr det framfor allt angeldget att sikerstilla ursprungs-
innehall och existensen av en unik utfirdare. Losningen som presenteras i
denna rapport fokuserar dirfor pa dessa egenskaper.

Utfirdare

Avtal kan redan idag signeras digitalt. Detta regleras exempelvis med
lagstiftningen kring digital identifiering och underskrifter, EIDAS. T detta
projekt dr det ingen 16sning som beskrivs som bygger pa enbart denna
form av kontrollmekanism, det finns redan 16sningar som fungerar och de
accepteras i de flesta fall.

Version

I fallet med personalliggare och behérigheter finns det ett ytterligare krav
pa l6sningen. Det finns ett stort virde att veta om det dr den aktuella
versionen som visas vid en kontroll. Analoga personalliggare har darfor ett
krav pi sig att de ska ha sidnumrering. Tanken ir att det ska vara svarare
att dndra ordning pa bladen och ha flera parallella personalliggare.
Lésningen med digitala kvitton skulle kunna ligga med denna versions-
hantering till hashregistret — med i det fallet dr det inte nddvindigt och
ddrfor onddigt att 6ka komplexiteten och kostnaden med systemet. Kvit-
ton och fakturor dr numrerade i sitt ursprungsinnehall och det ér inte
nodvindigt att ligga in denna information i hashregistret.

I fallet med personalliggare dr det diremot nédvindigt att veta att det ér
den senaste versionen som visas upp vid en kontroll. Lésningen f6r perso-
nalliggare anvinder dirfor ett Merkletrdd (som ocksd beskrivs in teknik-
avsnittet) fOr att sikerstilla att informationen ordnas i en tidsordning.

Innehav

Kravet pa fullmakter i den analoga virlden hardare dn pa kvitton. Det dr
angeliget att veta vem som signerat ett dokument, men ocksé gora det
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mojligt att dterta fullmakten. Idag tillater lagstiftningen digitala fullmak-
ter i de flesta fall. Det ér alltsa inte n6dvindigt att géra nagon ny l6sning.
I den 16sning som beskrivs i detta projekt finns det diremot en del for-
bittringar nir det giller mojlighet att aterta en fullmakt, visa upp att den
ir giltig ndr den anvinds, meddela fullmaktstagaren att den har anvints
osv. Det skulle vara méjligt att begrinsa kvitton och personalliggare med
krav pa innehav som i fallet med en faktura. Det dr diremot mer kompli-
cerat och har dirfor inte bedomts onskvirt.
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Metod och val av losningar

Projektets fas tvd har delvis delats upp i tre delar i huvudsak.

Arbetet med teknikutveckling har koordinerats med ett agilt arbetssitt
med avstimningar varje vecka och kontinuerligt uppdaterade lanseringar
av olika typer av funktionalitet.

Arbetet med rittsliga frigor har till stor del skett i dialog med ett tiotal
personer pa Skatteverkets rittsavdelning med avstimningar tillsammans

med bland annat FAR och bokf6ringsnimnden.

Arbetet med personalliggare, fullmakter och foretagsfakta har pigatt
delvis gemensamt och delvis med avstimningar med olika intressenter och
experter.

Verksamhetsnytta teknikval juridik

Projektet tog sin utgangspunkt i en lista pa alla tinkbara problem som
kunde identifieras av en stor grupp personer som arbetar med redovisning,
revision och skatt. Deltagarna fick vilja vilka problem och méjligheter
som det var mest 6nskvirt att ta fram I6sningar f6r. De omraden dir det
bedémdes finnas storst verksamhetsnytta valdes att arbeta vidare med.
Resultatet var fem omréiden, varav tre 16sningar, som i projektets fas tva
har blivit sex 16sningar. Eftersom urvalet nirmast bestod av en 6nskelista
har verksamhetsnyttan delvis tagits f6r given. Omprioriteringar har ocksa
gjorts mot bakgrund av detta. Losningen med fakturor motiverades med
insikten om det stora behovet av 16sningar f6r momsbedrigerier. Los-
ningar for foretagstakta nedprioriterade mot bakgrund av att det var svirt
att identifiera nigra stora verksamhetsnyttor. (Det enda konkreta exemplet
var behovet av enkel tillging kontroll om ett foretag har f-skattsedel).
Loésningen som tagits fram fokuserar ddrfor pa inlimning av foretagsupp-
gifter till myndigheter.
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Projektet har som nimnts arbetat med olika tekniska l6sningar inte enbart
blockkedjeteknik. Konkreta fordelar av en blockkedjelésning finns endast
identifierade och foreslagna i frigan om fullmakter. Alla andra l6sningar
anvinder de tekniker som dr anpassade efter de verksamhetsbehov som
ska fyllas. Den enda begrinsningen ér att projektet har prioriterat bort
16sningar med en central server som samlar in fullstindig information.

Projektet fokuserar pa lirande och innovation. Detaljkunskap om juridik,
processer och teknik har inte varit i fokus, forutom i fallet med digitala
kvitton. I de mycket 6vergripande forslag pa teknik, anpassning efter lagar
och regler samt nuvarande och framtida processer har vi tagit hinsyn till
samhillsnyttan. Kridvs det en lagindring ér vi medvetna om att det tar tid
och forsenar 16sningen. Det som presenteras dr en kvalificerad gissning

av vad vi bor gora for att uppna det virde vi vill uppna inom rimlig tid. I
nagra fall kan det ocksé byggas tekniska 16sningar som kan bérja tillimpas
redan innan ny lagstiftning dr pa plats.

Den slutliga tolkningen av lagar och regler kan vi inte veta sikert pa for-
hand. Vi har anlitat expertis inom juridik men det 4r inga slutliga bedém-
ningar, stillningstaganden eller liknande i rapporten.

For att forsta 16sningarna dr det givetvis virdefullt med en viss kunskap
om juridik, processer och teknik. Nir det giller teknik finns en genom-
gang av de allra viktigaste begreppen/tekniker som anvinds i slutet av rap-
porten. Ar du som lisare bekant med vad en hash, ett Merkletrid och en
Certificate Authority (CA) idr behéver du antagligen inte lisa denna del.

Nedan foljer beskrivningar av 16sningarna. Losningen f6r kvitton dr mest
genomarbetad och dir finns ocksé teknikpiloten framtagen.
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Digitala fakturor och kvitton

Forst kommer hir en vidareutveckling av 16sningen som fanns i rapporten
fran det forsta projektet. Direfter foljer ett antal fragestillningar och forslag
pa hur dessa kan hanteras med fokus pa juridik som projektet arbetat med.

Effektiv och siker hantering av kvitton och fakturor
Den ursprungliga fragan i projektet har varit att effektivt och sikert han-
tera kvitton och underlitta digitaliseringen av dessa. Under arbetets giang
har det blivit tydligt att sikerstillandet av fakturor, som ocksid majliggérs
med systemet dr av stort intresse. Nar det giller det internationella intres-
set dr fakturor den mest angeligna fragan. Detta beror devis pa att flera
andra linder, exempelvis i norden, redan accepterar digitala foton av pap-
perskvitton och ddrfor inte dr lika angelidgna om en ny 16sning for denna
fraga. Nir det giller fakturor dr det diremot mycket angeliget f6r alla
linder — i synnerhet dir olika former av oegentligheter dr vanliga.

Eftersom 16sningen for savil kvitton som fakturor far mycket storre nytta
om fler linder hanterar frigan med samma eller liknande process och
arkitektur dr det motiverat att fortydliga generaliserbarheten och nyttan
med l6sningen dven for fakturor.

Vilken nytta och vilket virde kan skapas
Med en pagiende digitalisering har digitala kvitton varit en funktion som

manga i Sverige efterfragat. Kassaregisterlagstiftningen gor det moiligt a
anga i Sverige efterfragat. K gisterlagstiftningen gor det mojligt att

kassaregistret producerar ett elektroniskt kvitto. Till skillnad mot i manga
andra linder dr det ddremot inte tillatet i Sverige att ta ett foto av ett pap-
perskvitto och arkivera endast fotot.
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Aveni Sverige har det blivit vanligt att foretag tagit ett foto pa pappers-
kvittot och anvinda den digitala kopian av kvittot i sin bokféring. Den
nuvarande lagstiftningen kriver emellertid samtidigt att en anstilld som
vill dra av kostnader for utligg och ett foretag som vill dra av kostnader
och moms miste spara kvittot i original i bokf6ringen, dvs. det ursprung-
liga filformatet nir det giller digitala filer och pappersformat f6r pappers-
kvitton, vilket forsvarat den praktiska hanteringen.

Att registrera och spara papperskvitton kriver stora resurser och forsvarar
moderna arbetsplatser dir manga helt eller delvis arbetar pa distans eller
av andra skil gor resor och har utligg fran hotell, tig, taxi, restauranger etc.

En mojlig orsak till att digitala kvitton som ér en kopia av ett fysiskt
kvitto inte accepteras utan férbehall dr att de kan underlitta bedrigerier
och forsvira skatteutredning. Vidare kan digitala kvitton kopieras och ett
och samma kvitto kan anvindas for att gora avdrag och t.ex. fa tillbaka
moms i flera olika féretag. Det dr dessutom littare att forindra ett digitalt
kvitto om kvittot tillats ha vilket format som helst. Det ir till exempel
littare att obemirkt ligga till en nolla i en Wordfil dn pa ett papperskvitto.

Virdet av att skapa en helt digital process for kvitton som underlittar och
mojliggor digital lagring och automatiserad kontering skulle spara manga
miljarder per 4r om det genomfordes fullt ut i Sverige. Detta projekt syftar
till att stimulera och underlitta en utveckling i den riktningen utan att
samla in alla kvitton i ett statligt register. For att vigen dit ska vara méjlig
och snabb att sitta iging bygger systemet pé att papperskvitton tillats
produceras, atminstone till en bérjan. Sdsom det beskrivs i denna rapport
finns en rad ytterligare férbittringar som méjliggors av systemet. Bland
annat innebir en liknande process for att sikerstilla fakturor férdelar.
Fakturorna kan exempelvis sikerstillas sa att utstillare och mottagare har
samma uppgifter. Exempelvis personer som arbetar med Nordic Smart
Government har visat stort intresse for att siakerstilla fakturor.
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En ny 16sning dr helt nodvindig

Over tid blir de digitala hjilpmedel som finns for att redigera digitala filer
allt mer sofistikerade, mer tillgingliga och billigare i pris. Pa sikt dr det
ddrfor troligt att verifikationer som kvitton och fakturor kan manipuleras
lika ldtt som att redigera Wordfiler. I praktiken dventyrar detta virdet av
verifikationer och i forlingningen skatteintikter och nationalstatens moj-
lighet att fungera.

Fler och fler linder har redan hamnat i en situation dar kontrollen darfor
behéver skirpas och alltmer utférliga underlag samlas in hos staten. Flera
linder som Italien och Brasilien, samlar med andra ord in kopior av samt-
liga fakturor, Ryssland och Slovenien samlar in samtliga kvitton.

Projektets medverkande har identifierat ett antal utvecklingsspar, bland
annat i opublicerat material som visar en utveckling som kan beskrivas
som:

- Det samlas in en bredare grupp data och information i allt fler linder i
Europa.

- Data samlas in allt oftare och narmare transaktionstillfallet.

- Regelverket kring vilken teknik, format och innehill som ska anvindas
tor att samla in data blir allt mer styrt av respektive stat och myndighet.
- Flera linder har planer eller pabérjat forsok till beskattning i realtid eller
narmare transaktionstillfallet.

I praktiken ir allt fler linder pa vig mot en situation dér alla verifikatio-
ner, leverantérsreskontran och kundreskontran samlas in parallellt hos
staten utéver den bokféring som redan finns hos foretagen. Detta kan i
torlingningen liknas vid ett statligt koncernredovisning/huvudbok med
nationens samtliga f6retags kostnader och intikter samt transaktionernas
motparter lagras.
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Detta alternativ sikerstiller beskattningsméjligheter, men innebir ocksé
insamlandet av extremt kinslig och nirmast fullstindig data 6ver allt
som kops och siljs inom ett land. Riskerna for cyberattacker, korruption,
utpressning, och missbruk av den makt som ligger i denna data dr enorm.
I kombination med vixande férméga hos maskininlirning och Al kan
analyser av den data som samlas in bli mycket kraftfull.

Virdet av att skapa ett system som undviker dessa tvé ytterligheter, dvs. ett
system utan fungerande beskattningsméjlighet och ett system med o6ver-
blickbar makt och kontroll hos staten, eller den som kan komma 6ver
dessa uppgifter, kan knappast 6verskattas.

Utéver dessa risker finns givetvis méjligheten att privata foretag samlar in
motsvarande kinslig data. Oavsett om detta sker med foretag och privat-
personers medgivande eller ej utgor det en samhillsrisk.

Krav pa verifikationer idag

Det finns idag lagkrav pa savil digitala som fysiska kvitton. Dessa reglerar
bland annat tillverkardeklarerade kassaregister och de funktioner som ett
kassaregister ska ha. Kassaregisterlagstiftningen tillater att det tillverkar-
deklarerade kassaregistret tar fram ett digitalt kvitto. Lagstiftningen stéller
emellertid krav pa att kvittos ska ges ut till képaren. Det digitala kvittot
maste med andra ord ges ut och tas emot i nagon form. Eftersom nagot
system eller standard for att ge ut digitala kvitton f6r butikerna och ta
emot digitala kvitton hos konsumenterna inte har etablerats har butikerna
valt att fortsitta med papperskvitton i stor utstrickning.

Tyvirr har inférandet av digitala kvitton av den anledningen dragit ut

pa tiden i handeln och bland foretagen. Det finns emellertid féretag som
paborjat utgivning av digitala kvitton och det finns en standard framtagen
i ett arbete som organiserats av it- och telekomforetagen.?
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Losningen har ménga tillimpningar

Diskussionen inom projektet kring digitala kvitton har rért en rad olika
omréiden sdsom “svarta lador” fér kontantkassor, automatkonteringar i
bokforingen, realtidsredovisning, fakturor osv. I slutindan har den 16sning
som foreslds i denna rapport en méjlighet att underlitta for de flesta av
dessa frigestillningar. Utgangspunkten for att detta ska vara moéjligt dr
att kvitton inte bara dr digitala utan att de ocksé dr formatoberoende, dvs.
det dr den digitala informationen som dr central och inte formatet, m.a.o.
om det dr en Pdf eller liknande. Nir det giller fakturor regleras formatet
bland annat av lagen (2018:1277) om elektroniska fakturor till foljd av
oftentlig upphandling/ direktiv 2014/55/eu om elektronisk fakturering
vid offentlig upphandling. Med elektroniska fakturor avses i den lagen/det
direktivet fakturor som utfirdas, 6versinds och tas emot i ett strukturerat

elektroniskt format som gor det méjligt att behandla dem automatiskt och
elektroniskt. Standarden kallas PEPPOL.

Lésningen utgdrs av en siker faktura- och kvittohantering och bygger pa
tvé viktiga insikter.

1. Ett kvitto eller en faktura har i sig ett begrinsat virde. Det dr ingen
storre fara om négon stjil ett digitalt kvitto. Det ér till exempel redan idag
ofta moijligt att fa en kopia pa gamla kvitton fran forsiljningsstillet.

2. Skatteverket och andra intressenter ar framforallt intresserade av om ett
kvitto redan har kostnadsforts och dirmed paverkat redovisningen sedan
tidigare i samma eller nigot annat foretag. Aven foretag vill girna veta om
ett kvitto redan anvints for ersittning till en anstélld i en reserdkning, eller
av ett annat bolag. Skatteverket m fl dr givetvis dven intresserade av att
kvitton inte dr felaktiga, falska, att de har koppling till verksamheten, att
uppgifterna stimmer osv.
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Nir det giller fakturor ér risken f6r dubbelavdrag mindre eftersom en
taktura specificerar en mottagare.

Den storsta nyttan med ett digitalt kvitto ligger sannolikt i att minska
toretagens och de anstilldas administration och arbete med att redovisa
och 6verfora papperskvittot till digital form samtidigt som papperskvittot
ska arkiveras. Eftersom en helt digital 16sning dven underldttar maskin-
lisbarhet och digitaliserade processer, exempelvis automatkonteringar i
bokforingen, i hégre utstrickning kan betydande arbetsinsatser sparas.

En fullt ut digital hantering av kvitton, som dessutom underlittar auto-
matkontering bedéms generera ett virde i Sverige pa mer dn tio miljarder
per ar i Sverige. Uppskattningar av denna karaktir r givetvis svira men
med hinsyn till storleken pa redovisningsmarknadens storlek, antalet
personer som arbetar pi ekonomiavdelningar med att registrera och siker-
stilla dessa uppgifter, antalet personer i arbetskraften totalt som berdrs av
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kravet pa arkivering av utligg i arbetet och det mycket stora intresset frin
arbetsgivarorganisationerna att 16sa denna friga dr det projektets bedom-
ning. Det bor noteras att detta innefattar automatkontering, inte enbart
digital lagring. Som jimforelse bedémer Lantmiteriet virdet av digitalise-
rad geodata i Sverige till 22,5-42,5 miljarder per ar.*

Den beskrivna 16sningen kan vara central for att uppni detta. Ett inter-
nationellt samarbete ér inte nédvindigt for ett enskilt land att fa nytta av
systemet med den beskrivna l6sningen.

En mjukvara/tjinst och arkitektur f6r digital kvittohantering/faktura-
hantering
Foljande situationer dr I6sningen tinkt att hantera:

- Mojliggora digital lagring av samtliga kvitton oavsett i vilket format de
ges ut.

- Minska risken f6r misstag och bedrigerier med manipulerade fakturor
och kvitton och kvitton som kostnadsfors flera ganger.

- Snabba pi inférandet av digitala kvitton och fakturor.

- Underlitta f6r digitala transaktioner och hindelsedata och méjliggora
realtidsrapportering och automatkonteringar i bokféringen.

- Férhoppningsvis ersitta kassaregisterkrav pa “svarta lidor”.

Process kvitton

Overgripande arkitektur

Denna arkitektur dr en 6vergripande arkitektur med fokus pa kvitton som
ges ut frin ett kassaregister. For fakturor och distansforsiljning utan kas-
saregister dr bilden inte riktigt representativ, men snarlik.
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Process

I enlighet med vad som star i avgrinsningen dr dsikterna som beskrivs i
rapporten inte nigot som nigon person eller organisation tar ansvar for.
Savil Id-hantering (CA) som verifikationshashregister i denna 16sning
kan ligga hos Skatteverket eller en annan myndighet. Oberoende av var
l6sningen ligger dr det tinkt att vara en rent teknisk administration, dvs.
det finns ingen skatteutredning eller annan myndighetsutredning av inne-
hallet i verifikationshashregistret. Inga slagningar mot registret behéver
goras for att kontrollera verifikationerna som, liksom idag, lagras i affirs-
systemen och kassaregistersystemen.

Hypotesen ir att verifikationshashregistret bor vara myndighetsidgt medan
CA girna kan vara privata aktorer. I detta specifika fall har Skatteverket
varit sdrskilt angeligna om att betona att det inte ir ett stillningstagande
fran myndigheten att man 6nskar samla in information eller 6nskar
ytterligare handldggning av information in ett nytt register. Losningen dr
designad for att detta inte ska behova ske. Kdrnan i 16sningen dr att samla
in sa lite data som mojligt, utover dagens lagstadgade krav, men fortfa-
rande sikerstilla riktigheten i verifikationerna.
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Forberedelser for att registrera sig i systemet:

For att vara godkind som utgivare av kvitton/fakturor, respektive kost-
nadsférare av kvitton/fakturor behover foretagen registrera sig hos ett
certificate authority, CA. Dennes uppgift dr att se till att hashar som
registreras har en godkind avsindare. Pa sa sitt undvikes att registret fylls
med spam. Alla uppgifter har en avsindare men det innehéll som regist-
reras dr oldsbart och ytterst begransat, dvs. en hash. Avsindaren kan ocksi
vara anonymiserad for hashregistret och alla andra enligt nedan. Ett CA
maste ha tillging till alla avsindare och deras samlade idn diremot har
CA inte tillgang till hashregistret eller kunskap om férekomsten av even-
tuella latsashashar.

Steg 1 transaktion

Sidljaren tar emot en betalning och ger ut ett kvitto. Formatet pa kvit-

tot kan tillatas vara valfritt. Malet dr givetvis att alla kvitton ska bli helt
digitala, men for att systemet ska ga att implementera snabbare behéver
befintliga 16sningar vara juridiskt giltiga atminstone under en dver-
gangsperiod. Ett skil till detta dr likabehandlingsprincipen (jfr 1 kap.

9 § Regeringsformen och 5 § forvaltningslagen). Képare som inte har
mojlighet att ta emot kvitto i digital form ska kunna fa ett papperskvitto
som idag, d kvitto, oavsett vilken form det ér i, ska tas fram och erbjudas
kunden vid kontant forsiljning (se 39 kap. 7 § Skatteférfarandelagen, sfl).

Steg 2 registrering av kvittot i kassaregistersystemet hos utgivaren
Det siljande foretaget himtar data om det utgivna kvittots innehall fran
kassaterminalen/datorn. Innehillet bestir av tva delar dels ett unikt ID
som finns kopplat till varje kvitto och dels uppgifter om transaktionen
dvs. datum, tid, belopp, moms, artiklar som kopts. All denna information
regleras redan idag i lag. Ingen ytterligare information krivs. Ingen for-
dndring av kassaterminalerna som anvinds idag dr dirfér nédvindig.
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Steg 3 registrering av kvittohash hos verifikationshashregistret

Den inhimtade informationen hos kvittot som beskrivs ovan krypteras till
en hash. Till hashen liggs ocksd en publik nyckel eller liknande kod som
toretaget registrerat hos en part liknande en certificate authority, CA, dvs.
nagon som kopplar ihop koden och féretaget. Eftersom kvitton har ett
lagt virde kan hanteringen av dessa nycklar hilla en limplig och kostnads-
eftektiv ldgre niva och féretag som vill registrera kvitton kan anvinda stora
mingder nycklar om de vill. Verifikationshashregistret har nu en hash av
ett kvitto och en kod som en annan databas (ca for kvitton) kan knyta till
ett foretag (d.v.s. det foretag som registrerat kvittot). Observera att sjilva
originalinformationen inte finns hos verifikationshashregistret. Original-
informationen ligger enbart dér den ligger i den befintliga processen, dvs. i
kassaregistersystemet.

Steg 4 utliggsregistrering av kvittot

Den anstillde som haft ett utligg, t.ex. en taxiresa, registrerar sitt kvitto
och ger in det till sin arbetsgivare. Ar kvittot digitalt kan det ldsas av en
programvara som kan ldsa digitala filer eller ocksé dr kvittot maskinldsbart.
Ar kvittot tysiskt behéver den anstillde ta ett kvitto med en app som kan
scanna informationen och géra den maskinldsbar. Arbetsgivaren, eller

den anstillde, registrerar informationen i affirssystemet med en eventuell
torkontering infér attest. Eftersom det med den tidnkta lagstiftningen inte
behévs nigot fysiskt kvitto kan kvittot sparas digitalt dven om det givits ut
i pappersform. Registrering och kontering kan ocksa littare utféras auto-
matiskt av ett system eller nidgon pa en ekonomiavdelning eller redovis-
ningsbyrd. Automatkonteringen underlittas om kvittot ges ut i ett digitalt
maskinldsbart format. Krivs attest av utligget hanteras det som idag i
affirssystemet.
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Steg 5 registrering av kvittot som kostnadsfért hos kvittoregistratorn
Den inhimtade informationen hos kvittot som beskrivs ovan krypteras till
en hash. Eftersom kvittots innehall dr detsamma som det som registreras
av kassaregistrets dgare kommer hashen att vara likadan. Till hashen liggs
ocksa en publik nyckel eller kod kopplad till det kostnadsférande foretaget
pa motsvarande sitt. Hashen far pa sé sitt en avsindare.

Steg 6 kvittoregistratorn matchar utgivarensoch kostnadsforarens hash
Kvittoregistratorn har nu en hash av ett kvitto och en publik nyckel for
det utgivande foretaget. Denna hash kan sedan markeras som "anvind” nir
ett kostnadsférande foretag registrerar samma hash. Kvittoregistratorn vet
inte ndgot om innehallet men kan validera att samma kvitto blivit utgivet
och kostnadsfort.

Steg 7 aterrapportering av godkinda verifikationer

Nir verifikationshashregistratorn identifierat en matchning mellan en
utgiven hash och en kostnadsférd hash signerar verifikationshashregistra-
torn denna och skickar tillbaka denna signarade verifikation till savil utgi-
vare som kostnadsforare. Ett forslag dr att de signerade verifikationerna
skickas CA en ging om dagen tillbaka till utfirdare och kostnadsforare.
Fordelen med detta ar att verifikationerna kan kontrolleras av revisorer
och vid skatteutredning enbart med den data som ligger i affirssystemet,
respektive kassaregistersystemet.

Steg 8 revision och skatteutredning

Pi samma sitt som idag gors revision och skatteutredning av de verifi-
kationer som ligger i affirssystemet hos kostnadsféraren och kassasys-
temet hos utfirdaren. Varken revisorer eller skatteutredare behover gora
slagningar i verifikationshashregistret. Skillnaden gentemot idag ir att
verifikationerna (dvds kvittona men vilka dven kan vara fakturor enligt
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samma system) kan kontrolleras med betydligt hogre grad av sikerhet.
Verifikationerna méste motsvaras av en motpart med samma information.
Det enda revisorerna och skatteutredarna behover ér en publik nyckel som
verifikationshashregistret kan ha publicerat pa sin hemsida och som visar
hur verifikationerna ska vara signerade for att vara godkinda.

Steg 9 felregistreringar

For det fall en hash inte matchas av ndgon kostnadsférare kommer dven
detta aterrapporteras till utfirdaren. Nir en privatperson dr kopare dr
detta inget ovanligt. Ska det ddremot finnas en kostnadsforare uppstar

ett antal mojligheter dir det till en bérjan inte behdver vara obligatoriskt
att kostnadsfora i hashregistret. Blir detta ett lagkrav uppstar méjligheter
att minska exempelvis momsbedrigerier och bluftakturor. Blir en hash
registrerad av en kostnadsforare och denna inte registreras av en utgivare
blir verifikationen inte godkind och dirmed inte signerad av verifikations-
hashregistret. Kostnadsféraren far dirmed hora av sig till utgivaren och
felsoka. P4 sikt kan kassaterminaler och fakturor skicka med den framrak-
nade hashen for att undvika en felkilla.

Process fakturor

Processen for fakturor dr i grunden likartad. I fallet med fakturor finns

det emellertid oftast ingen mellanhand i forma av en anstilld som tar
emot verifikationen. Fakturor skickas direkt till ett foretag eller en sirskild
takturamottagare. Eftersom fakturor har en specificerad mottagare ér det
ocksé ett mindre problem med dubbelavdrag — men det fé6rekommer ocksa.

Ett storre problem nir det giller fakturor 4r momsbedrigerier. Det stora
problemet med momsbedrigerier ligger inte i att det dr problem med

dubbelavdrag utan att ett siljarled (si kallade missing traders/skenbolag)
inte betalar in sin utgdende moms avseende en utstilld faktura, det kallas
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dven momskarusell. Savida inte kdparen i ndsta led kinde till eller borde
ha kint till att transaktionen ingick i ett momsbedrigeri sa kan inte denne
nekas att gora avdrag f6r den ingdende momsen (koparen dr i god tro vad
giller sitt inkdp) enligt nuvarande momslagstiftning.

MTIC/carousel fraud is the most damaging type of cross-border VAT fraud
(eur 50 billion losses in average per year). Whilst the definitive systen’ proposal
(2017) is meant to put an end to it, its entry into application is not envisaged
before 2022. Therefore, it is essential that the Member States take immediate
actions to control the damage. This can be done within existing frameworks, in
particular Eurofisc and the newly created European Public Prosecutor Office. ©
Page § (“VAT \fraud, Economic impact, challenges and policy issues’, EP 2018 )

For att komma 4t den problematiken behovs ett antal justeringar i tek-
niken och lagstiftningen. Projektgruppen ir inte enig i huruvida det
kommer att vara méjligt att minska denna typ av bedrigeri. Givet de stora
belopp som fragan berdr dr det nagot som dr virt att underséka vidare.

Juridik och viktiga fragor fakturor och kvitton

Uppdrag och mandat for verifikationshashregister

Det centrala i arkitekturen dr att det skapas en gemensam liggare f6r
registreringen av de krypterade verifikationerna av kvittona. Om den
gemensamma liggaren samlar in fullstindig data, dvs. sjilva kvittona i sin
helhet, blir databasen sammantaget oerhort stor och en betydande siker-
hetsrisk. Idag finns det ett flertal linder, dven i Europa, som dr pa vig i
denna riktning, dvs. att skapa fullstindiga databaser med f6rsiljnings- och
leveransdata. I den féreslagna l6sningen dr det ddremot mojligt att limna
ifran sig data utan att denna kan aterskapas, eftersom data dr reducerad till
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ett minimum i form av kryptering som hashar. Aven om en kypterings-
nyckel avsl6jas kan datan inte aterskapas eftersom den dr reducerad och
aldrig skickas i sin helhet. Detta forfarande skiljer sig frin en molnlés-
ningen dér datan ér krypterad men skickas i sin helhet.

Projektet har tillsvidare gjort beddmningen att en svensk myndighet bor
vara dgare till den gemensamma liggaren eftersom det inte kan finnas
okinda liggare. Det gar att lagra dessa som en blockkedja men det dr san-
nolikt enklast om Skatteverket, DIGG, Bolagsverket eller annan myndig-
het dr dgare av liggaren eller i vart fall har lagstyrd tillgang till liggaren i
ett faststillt format.

Om uppdraget att hélla en registratur for verifikationshashregistret ska
ligga pd en myndighet krivs det att myndigheten har ett forfattningsreg-
lerat uppdrag for detta. Kravet pa forfattningsreglering hinger samman
med legalitetsprincipen sisom den kommer till uttryck i 1 kap. 1 § Tredje
stycket regeringsformen och 5 § forvaltningslagen. Uppdraget som
sadant kan troligen regleras i myndighetens instruktion, jmf férordning
(2017:154) med instruktion for Skatteverket.

Utéver uppdraget i myndighetens instruktion ska arbetsuppgiften att halla
registraturen och att utféra de arbetsuppgifter som foljer dirav regleras

i en sirskild forfattning. Eventuellt kan viss ledning himtas frin t.ex.
Forfattningar kring registrering av verkliga huvudmin, lag om (2017:631)
resp. Forordning om 2017:667). 1 den sirskilda regleringen ska funktio-
nerna i registraturen behandlas, atkomstméjligheter beskrivas, ev. besluts-
fattande, mojligheter till 6verklaganden samt registerférande myndighets
mandat att limna foreskrifter. Myndighetens foreskriftsritt skulle kunna
handla om giltiga format, vilken eller vilka CA-16sningar som ir giltiga m.m.
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Atkomst och tjinster

Tjansten dr i forsta hand tinkt att ta emot registreringar av utgivna
kvitton och fakturor samt registreringar av kostnadstéringar. Utéver
registreringar dr det tinkt att bekriftelser pa att dessa registreringar dr
genomforda och korrekta skickas tillbaka till respektive utfirdare och
kostnadsforare. Denna process kan vara helt automatiserad och autonom
— dvs. helt styrd av tekniska regler och den ska inte krdva nagon form av
handliggning.

Det finns emellertid méjligheter att anvinda ytterligare funktionalitet. Tva
exempel kan vara att undvika forsikringsbedrigerier samt bluffakturor.

Bluffakturor

Om en utgivare av fakturor i har nagot forma av bedriglig verksamhet,
till exempel skickar bluffakturor i stora méingder kan kostnadsféreraren
fa en varning om detta. Verifikationshashregistret kan nir bekriftelsen av
den korrekt registrerade fakturan gora en notifiering efter en given regel.
Regeln kan exempelvis vara att om en utgivare av fakturor har mindre 4n
50% av dessa kostnadsférda hos en motpart far kostnadstéraren ett med-
delande. Meddelandet kan besti av ett automatiskt meddelande om att
det finns skdl att vara extra uppmarksam pa denna fakturas riktighet.

Kostnadsforda kvitton

En hemforsikring kan exempelvis anvindas for att fa en vara lagad eller
ersatt enligt bittre villkor 4n en vara som kdps av ett foretag. Ett f6r-
sikringsbolag kan dirfor vilja sikerstilla att ett kvitto inte nyttjats av ett
téretag innan ersittning for en vara betalas ut pa en hemférsikring. En
torfragan kan dirfor skickas till verifikationshashregistret for att kontrol-
lera om en given hash finns kostnadsford. Verifikationshashregisteret kan
dela med sig av uppgiften om kvittot ér registrerat som en kostnad i ett
téretag utan att avsloja vare sig utgivare eller kostnadsférerare.
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Lagstiftaren beh6ver med andra ord ta stillning till i vilken utstrickning
verifikationshashregistert kan medge dtkomst for exemplet ovan eller
andra syften och erbjuda andra tjinster dn grundfunktionen.

Tvister och 6verklaganden

For det fall ett foretag vill kostnadstora ett kvitto som redan finns regist-
rerat som en kostnad hos ett annat foretag kan det uppsta en moéjlighet att
detta ska kunna 6verklagas/ifragasittas. Vilken process som dr bast limpad
for att hantera detta kan diskuteras.

Finns det ett bevis pa betalning, t.ex. en korttransaktion, dr en méjlighet
att kdparen av en vara da ber kvittoutgivaren att avregistrera det foregéa-
ende kvittot sd att den foregdende kostnadstérarens verifikation ogiltigfor-
klaras. Eftersom de signerade verifikationerna skickas ut som en nummer-
serie kan kostnadsféraren inte undvika att lagra denna korrigering utan att
det kan upptickas vid revision.

Finns det inget bevis pa betalning kan det bli svart for den som onskar
kostnadsfora ett redan anvint kvitto att motivera att fi ut ett kvitto. Det
bdsta dr sannolikt om denna bevisning av vem som édr den rittmaitige
képaren kan regleras mellan parterna dvs. siljaren och képaren. Parterna
tar bevisa sin ritt infor varandra och det kommer rimligen att vara séllsynt
att vilja driva denna fraga for kvitton. For det fall det vid skatteutredning
uppticks att ett foretag kostnadsfort ett kvitto som dr incheckat av nagon
annan i hashregistret sa kan foretaget forklara for Skatteverket att det dr
det som har ritt till avdraget, dvs. gora sannolikt.

For en faktura kan detta ddremot inte ske eftersom en faktura specificerar
en mottagare.
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De lagkrav som finns pa méjligheter att prova fragor kring personupp-
gifter kommer givetvis att finnas. Detta giller savil myndigheten som
ansvarar for hashregistret och det giller detta privata aktorer som agerar
ca. Saklig grund kommer att finnas och hanteringen kan troligen frimst
16sas mellan den utfiardare av fakturor/kvitton och den kostnadsforare av
takturor/kvitton och deras ca. Betriffande verifikationshashregistret ér det
ett myndighetskontrollerat register med lagstd varfér 6verklaganden bor
bli ovanliga.

Kreditfakturor

Nir det giller fakturor ér det vanligt att det blir fel av ndgot slag. Det fak-
turerade foretaget vill ibland ha en kreditfaktura. Systemet med verifika-
tionshashregistret behéver dirfor kunna hantera dessa fel. Det vanligaste
ir att fakturamottagaren ifragasitter fakturan innan den kostnadsfors.
Den kommer med andra ord aldrig att registreras i verifikationshashre-
gistret som kostnadsford, bara som utgiven. Verifikationshashregistret
kommer dirfér aldrig att skicka nagon signerad bekriftelse pa att det
finns en motpart som godtagit fakturan till utgivaren.

Skickas en kreditfaktura behover det troligen inte registreras i verifika-
tionshashregistret. Ska en kostnadsford faktura krediteras dr det limpligt
att kreditfakturan ocksa registreras i hashregistret av savil utfirdare som
mottagare.

Personuppgiftsbehandling
For att registreringarna inte ska vara helt oidentifierbara beh6vs dessutom
unika avsindare av hasharna. Det behovs ddrfor ett system som registre-
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rar anvindarna och kan koppla dessa till respektive foretag. De kommer
ddrfor att behovas privata och publika nyckar eller foretagsspecifika koder
tor detta (eller nigot annat digitalt identifieringssystem.) Dessa koder
kommer sannolikt att betraktas som personuppgifter.

Det miste finnas en analys som visar om systemet kring digitala kvitton
resp. registraturen av digitala kvitton innebér niagon personuppgiftsbe-
handling. Personuppgiftsbehandlingen kan avse savil utstillare av kvitton
savil som mottagare eller andra. Om det forekommer nagon personupp-
giftsbehandling ska den beskrivas. En ev. personuppgiftsbehandling maste
ha en rittslig grund, jmf. art. 6 EU:s dataskyddstérordning och det finns
antal principer for personuppgiftsbehandlingar som maste beaktas bl.a.
uppgiftsminimering och relevans, jmf. art. 5 i samma férordning. Aven
tidsaspekten pa lagring av personuppgifter omfattas av art. 5.

MONTH,
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Om det kan férekomma personuppgiftsbehandling inom registraturen,
antingen i registret eller i den omgivande handliggningen av uppgifter
som finns i registret, ska det finnas en analys av personuppgiftsansvaret
och vem eller vilka som bor anses som personuppgiftsansvariga.

Den personuppgiftsansvarige maste ocksa sikerstilla limplig sidkerhet for
personuppgifterna, inbegripet skydd mot obehérig eller otilliten behand-
ling och mot forlust, forstéring eller skada genom olyckshindelse, (artikel
5.1 f EU:s dataskyddsforordning). En analys av vilka skyddsitgirder som
maste vidtas for uppgifterna i verifikationshashregistret samt omkringlig-
gande handliggning behéver redovisas.

Sekretess och anonymisering

Uppgifter i en registratur som hills av en myndighet kommer att vara en
allmin handling. Allmédnna handlingar dr som utgingspunkt tillgingliga
tor alla och envar, jmf. andra kapitlet tryckfrihetsférordningen. Behovet
av sekretess for uppgifter i registraturen och i ev. sidoordnade system, t.ex.
identitetsuppgifter hos ca, behéver utredas och beskrivas. Hir bér man
ocksa betinka att data som avser forsiljnings- resp. inképsnivéer, motpar-
ter m.m. kan vara skyddsvirda.

I den foreslagna 16sningen kommer det inte att finnas méjlighet att ater-
skapa forsiljnings- och inképsnivéer eftersom denna data inte registreras
eller lagras pa nagot annat stille dn idag, dvs. hos utgivaren och kostnads-
téraren. Det finns diremot en méjlighet att komma at uppgifter om antal
verifikationer — vilket kan ge en indikation om férsiljningsvolym samt
uppgifter om motparter. Bedémningen i projektet dr att denna data dérfor
bor betraktas som skyddsvird och atkomst f6r allménheten ej medges, pa
samma sitt som momsdeklarationer eller liknande uppgifter som rappor-
teras till SCB.
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Ambitionen dr att minimera hanteringen av personuppgifterna i hash-
registratorn samt att anonymisera dessa. Det dr tekniskt moéjligt att gora
transaktionerna helt anonyma, exempelvis med nya krypteringsnycklar for
varje transaktion. Det dr emellertid ett kostsamt och krangligt system och
torslaget dr dirfor att anonymisera data i hég utstrickning och begrinsa
atkomst och handldggning av uppgifterna i verifikationshashregistret f6r
att uppna en losning som sammantaget ér kostnadseffektiv, siker och rim-
ligt enkel att implementera.

Anonymisering

Fragan om sekretess och anonymisering av personuppgifter dr kdrnan i
den foreslagna l6sningen. Till skillnad mot den radande utvecklingen pa
omrédet syftar 16sningen till att sikerstilla verifikationerna med st6d av
minst mojliga mingd data och storsta mojliga skydd av personuppgifter.
Ett antal forslag for att ytterligare anonymisera data finns nedan.

1. Foretagen kan vilja att ha ménga nycklar och dessa kan
dessutom eventuellt lagras hos flera olika ca. Detta f6rsvarar en
beddmning av helhetsbilden av det totala antalet kvitton och
takturor som ges ut eller kostnadsfors av ett foretag.

2. Foretagen kan dessutom skickas in extra transaktioner for att
dolja mingden kvitton som registreras. Det vill sidga, en utgi-
vare registrerar litsas-hashar som tillsammans med de korrekta
hasharna ger ett jimnt fléde av registreringar vilket forsvérar
trafikanalys och beddmningar av férsiljningsnivaer.

3. Verifikationshashregistratorn kan signera bekriftade trans-
aktioner och skicka tillbaka dessa till kostnadsforaren och till
utgivaren. Detta medf6r att ingen handliggning, revision eller
kontroll av sjilva verifikationshashregistret behover goras av
sjdlva innehallet utan begrinsas till teknisk drift av systemet.
Inga handldggare far tillging till kinsliga uppgifter.
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4. Kortidslagring av data. For att begrinsa riskerna med insam-
lad data kan data i verifikationshashregistret slingas efter en
kort tid. Eftersom savil utgivare lagrar verifierade transaktioner
i en obruten serie kan data inte tappas bort utan att riskera en
patoljd. Eventuellt kan data slingas med uppgifter om mot-
tagare av en faktura eller kostnadsférare av ett kvitto. Pa sa sitt
kan riskerna med den kinsliga kopplingen mellan képare och
siljare minska avsevirt utan att méjligheterna till kontroll av
utgivningen forstors.

5. Identifiering och ca. Det dr en férdel om Id-hanteringen
hanteras separat eftersom det forsvérar analys av databasen och
eventuella kopplingar till data. Id-hanteringen kan med andra
ord skotas av andra aktorer.

Det system som nu dr framtaget i den tekniska piloten pa www.digitala-
kvitton.se samt pa Github https://github.com/iTeam1337/digital-receipts
Den 16sning som dir dr framtagen mojliggér anonymisering, privata CA
och litsashashar. Den lagreglering som privata CA behdéver for att kunna
tillhandahalla 16sningen i dess nuvarande form behover utredas vidare.
Det ir i alla fall mer eller mindre sikerstillt att detta gér att 16sa rent
tekniskt.

Det finns en rad olika sitt att ytterligare délja information, men man ska
vara medveten om att detta dr enormt mycket sikrare system dn vad som
etablerats i andra linder. Verifikationshashregistret innehéller mindre

komplett och mindre virdefull forsiljningsdata dn vad ménga andra linder,

inklusive Sverige, Norge och EU ir pa vig att bygga upp pa annat hall.
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Utgivningen

Kassaregisterkravet dr reglerat i skatteférfarandelagen (39 kap. 4-10 §§
och 42 kap. SFL) och skatteforfarandeférordningen (9 kap. 2-4 §§ SFF).
Skatteverket har ocksa utgett foreskrifter om bl.a. krav pa kassaregister,
kontrollenhet och anvindning av kassaregister (SKVFS 2014:9, SKVFES
2016:1 respektive SKVFES 2014:10).

Vilka dndringar behévs i kassaregisterlagen eller annan lag som reglerar
utgivningen och arkivering av kvitton for siljaren? Man kan tinka sig att
det blir 6vergingsregler i flera steg vid ett inférande av detta system med
ett hashregister. Till att borja med tillkommer sannolikt bara en méjlighet
att registrera hashen krivas, for det fall ett foretag vill arkivera ett digitalt
innehall i ett annat format dn det ursprungliga (foretaget vill till exempel
spara maskinldsbar data i stillet f6r en Pdf eller ett papperskvitto). I ett
andra steg kan en lag finnas som reglerar att en utgivare av kvitton aliggs
att registrera hashen om kdparen begir det. I ett tredje steg blir det obli-
gatoriskt att registrera alla verifikationer i hashregistret. Nir det giller
takturor kan det vara méjligt att hashregistret har starkt stdd internatio-
nellt och bland intressenter i Sverige. Det kan dirf6r inféras parallellt och
dven fore ett inférande av systemet f6r kvitton.

Forutom att utgivaren av kvitton har ett kassaregistersystem som lagrar
den fullstindiga kvittoinformationen frin kassaterminalerna kan kassa-
registersystemet dven lagra hashen. Vad som dr nédvindigt dr att utgiva-
ren lagrar de signerade hasharna av verifikationerna som kommer i retur
fran verifikationshashregistret. Detta dr nédvindigt for att utgivaren inte
okontrollerat ska registrera hashar som kan nyttjas av kostnadsforare.
Detta forfarande mojliggdr ocksa att arkiveringen av hasharna i verifika-
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tionshashregistret blir mindre angeldgna. Data kan darfor slingas tidigare
eftersom fullgoda, signerade verifikationer finns arkiverade hos utgivaren.
Det behovs ddrfor regleras vilka krav som stills pa lagring av de signerade
verifikationerna. Det ér emellertid mycket likt det krav som stills idag i
bokforingslagen, dvs. ett krav pa att lagra verifikationerna.

Det bor undersokas om det gir att stodja féretag som vill registrera samt-
liga hashar for sina kvitton och/eller fakturor. Det dr ett antagande att
nuvarande kassaregisterlag och krav pa utgivning av kvitton i f6rsta hand
syftar till att sikerstilla att skatter betalas enligt lag, dvs. lagstiftaren vill
torsvara mojligheten till férsiljning sker utan registrering av verifikationer
och inbetalning av moms, bolagsskatt osv. Ett okat krav pa lagring av sig-
nerade verifikationer borde moéjliggdra undantag fran kassaregisterlagens
krav och kraven pa utgivning, givet att systemet fortsatt kan sikerstilla
skatteintikter i atminstone samma utstrickning som idag.

Ett forslag som arbetats fram i den tekniska piloten i projektet dr att
utgivningen av kvittot/fakturan dven innehaller den framriknade hashen.
Det underlittar f6r det kostnadsforande foretaget som kan rikna fram
hashen och dirmed se att den 6verensstimmer med den som kom frin
utgivaren. Pa si sitt slipper man registrera felaktiga hashar, man vet pa
forhand om man fitt fram ritt hash. Fir man inte fram den korrekta
hashen kan man vinda sig till utgivaren pa en gang. Denna finess kan
eventuellt hanteras utan att den regleras i lag. Férhoppningsvis kommer
kostnadsfoérande foretag att forma sina anstillda att vilja att gora inkop
fran utgivare som har en enkel och siker process.

Anonymisering av kvitton

I dagsliget dr kvitton anonyma, dvs. képaren behéver inte identifiera sig.
Eftersom ett stort antal transaktioner idag sker med kortbetalningar, finns
en mojlighet till identifiering om kortet dr knutet till en identitet, exem-
pelvis ett kundkort hos en butikskedja, men det ér fullt méjligt att vara i
huvudsak anonym.
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For digitala kvitton finns det liksom for papperskvitton ett krav pa utgiv-
ning. I praktiken innebir detta att en registrering av koparen/konsumen-
ten/arbetstagaren behover goras i en app eller att denne anger en mail-
adress dit kvittot skickas. P4 detta sitt blir det svirare att vara anonym.
Det bor undersékas om mojligheten att vara anonym dr vird att bevara
och kan forbittras. Motsvarande fragan brukar ocksé tas upp i samband
med en oro for att kontanter dr pa vig att férsvinna som betalningsmedel,
inte minst i Sverige. Fragan om anonyma betalningar och anonyma kvit-
ton hinger dirfér samman.

Givet att en hash registreras i verifikationshashregistratorn kan man fraga
sig om detta fyller ssamma funktion for att sikra skatteintidkter? Detta bor
utredas. Ett alternativ kan ocksa vara att ett kvitto kan publiceras pa en
terminal och att kvittot kan ldsas med en mobiltelefon, t.ex. genom avlis-
ning av en qr-kod. Det skulle méjliggéra anonymisering eftersom kassa-
terminalen inte behéver fa kunskap om en adress till mottagaren.

Nir det giller fakturor finns inte mojligheten till anonymisering. Fakturan
specificerar mottagaren. Det dr ddrfor svérare att kostnadsfora en faktura
flera ganger. I synnerhet dr det svart att kostnadsfora samma faktura i flera
bolag — det kriver manipulation. Ett kvitto som har en identifierad mot-
tagare eller betalare dr dérfor att féredra om syftet dr att minska fusk, men
det gdr anonymisering svérare.

Utliggsredovisningen

De reaktioner som kommit pa systemet dr sa gott som odelat positiva.
Den frimsta invindningen ér hanteringen av internationella kvitton. Ska
det inféras olika lagstiftning for lagring av svenska och utlindska kvitton?
Svenskt Niringsliv har exempelvis gjort en hemstillan om méjliggérandet
av foton av papperskvitton i Sverige, dvs. att éverforing till annat medium
ska tillitas fran dag ett. Det dr naturligt att féretagen vill ha en lagstift-
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ning som inte forsvérar for svenska foretag, i synnerhet inte i relation till
andra linder. En konkurrensneutral lagstiftning dr 6nskvird. Ytterligare
skal att tillata foton av papperskvitton dr att varken Skatteverket eller
revisorer kontrollerar pappersoriginal, i de fall det finns foton av dessa.
Det finns édven féretag som struntar i lagstiftningen och har slutat lagra
papperskvitton, trots att lagen kriver det.

Ett argument som istéllet talar f6r I6sningen med ett hashregister dr att
det stimulerar till ett fokus pa informationen i kvittot snarare dn mediet.
Stimuleras féretagen till att fokuserar pa att organisera informationen i ett
torutbestimt format som dr maskinldsbart kan automatkontering under-
littas. Detta kommer sannolikt att driva pa tillimpningen av standarder
tor kvitton utan krav pa lagstiftning.

Detta projekt syftar till att géra en 16sning som blir héllbar pa sikt. Det
gar att argumentera for ett mojliggérande av foton av kvitton idag men
risken dr uppenbar att detta om ett antal ar leder till 6kat fusk och det
bor dirfor utredas om det foreslagna systemet i sd fall ska inféras lingre
fram i tiden. Risken ir att ett system med en enkel hantering och lagring
av kvitton leder till 6kade problem med fusk. Sannolikheten ckar da att
Sverige, likt manga andra linder 6kar takten i insamlandet av kinslig data.
Om denna, data kommer i ordtta hinder hotas konkurrensneutralitet och
privat foretagsamhet i dn hogre utstrickning. En méjlighet ér att se om
det gir att minska riskerna med fusk med bibehillen méjlighet till digita-
lisering med ny lagstiftning.

Vilka dndringar i bokféringslagen dr nddvindiga for att tillata detta sitt
att lagra verifikationer? Férutom nuvarande mojlighet att arkivera verifi-
kationer behover det ocksa vara méjligt att spara verifikationer pa detta

nya sitt. Ett kvitto/faktura/verifikation behéver med andra ord godkin-
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nas som att det sparats och arkiverats korrekt om det utéver det lagrade
uppgifterna i kvittot/fakturan dven den avidentifierade verifikationen dr
registrerad i hash-registret och den signerade verifikationen fran hashre-
gistret sparas i bokforingen.

Enligt gillande lag far ett foretag forstora det som har tagits emot om det
overfors till annat medium, dock forst fran det fjarde dret rdknat fran ett
rikenskapsars utging. Av forarbetena till bokf6ringslagen framgér dock
att regeln om att det man tar emot ska sparas, ska uppfattas sa att den inte
torhindrar viss anpassning. Det anges att (nagot forenklat) "har foretaget
tagit emot en elektronisk faktura som vid 6verforingstillfillet inte hade
antagit nagot fysisk form, ska informationen bevaras i elektronisk form s
att den kan presenteras pa det sitt som det frin bérjan var tinkt. Bestim-
melsen dr inte avsedd att hindra foretaget frin att anpassa (konvertera)
mottagen rikenskapsinformation till sitt eget informationssystem.”.

En lagstiftning som tillater 6verforing till ett nytt medium utan nuva-
rande krav pa tidsfordréjning, nir den beskrivna processen med verifika-
tionshashregister finns, bor enlig bokféringsnimnden vara relativt enkel
att infora.

Givet att det kan ta tid att inf6ra systemet med verifikationshashregist-
ret och att detta inte kommer att tillimpas i all linder under 6verskadlig
tid finns det anledning att se 6ver moéjligheterna till lagstiftning som kan
inforas for att underlitta digitalisering och stimulera automatisering. I
synnerhet ar det nddvindigt. Att se dver hanteringen av internationella
kvitton.
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Ett forslag dr ddrfor att lagstiftaren mojliggor arkivering av foton av kvit-
ton om det kan sikerstillas att fotot identifierar en unik ratt till kost-
nadsférande for foretaget, dtminstone i de linder dir ett sikerstillande av
kvittot med ett hashregister eller annan 16sning inte finns.

Lagtexten kan alltsd fokusera pa nagot i stil med att:

Arkivering ska ske av verifikationen sa att eget innehav, mottagande och
eller egen utbetalning kan anses styrkt.

I ett férarbete kan lagen fortydligas s att det framgiér att det som avses dr
att acceptera

- Ett papperskvitto i ursprungsutforande (sdsom tidigare)
- Ett digitalt kvitto styrkt med mottagande

- Ett digitalt eller papperskvitto styrkt med samtidig utbetalning

Fakturor och mervirdesskatt, moms

Vad giller mervirdesskatt finns en sirskild regel i momslagen, ml, om
dkthet och integritet. Det giller utéver bokforingslagen och har till syfte
att sikerstilla att inga uppgifter férvanskas fran det att fakturan utfirdas
och under hela bevarandetiden. Detta krav giller inte bara séljaren utan
ocksa koparen. Detta dr ett tillkommande krav utéver bokféringslagen
med inneboérd att fakturan inte far férvanskas under tiden den férs 6ver
dvs. frin den tidpunkt siljaren utfirdar fakturan till och med den tidpunkt
képaren tar emot den. Det dr viktigt att siljare och kopare har identiska
uppgifter och dessa dr en forutsittning for att Skatteverket ska kunna
kontrollera att ritt mervirdesskatt har tagits ut av siljaren och att koparen
har avdragsritt for den mervirdesskatt siljaren tagit ut.
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MLl:s utokade krav pa att uppgifterna i en faktura inte férvanskas kommer
med den beskrivna I6sningen att vara mycket littare att sikerstilla. Det
bér med andra ord betraktas som ett stdd for att infora systemet for fakturor.

Forfarande vid revision och skatteutredning
Mojligheten att kontrollera riktigheten i uppgifterna i en faktura eller ett
kvitto kan nyttjas av flera olika parter.

Foretaget

Det kostnadstérande foretaget kan sikerstilla att uppgifterna i en faktura
som kommer frin en underleverantér stimmer med de uppgifter som
leverantorsforetaget anvint i sin redovisning till verifikationshashregist-
ret och bokféring. Goérs en kreditfaktura kan denna ocksa registreras i
verifikationshashregistret och en ny korrigerad faktura registreras om det
behovs.

Foretagen kan ocksé kontrollera att ett kvitto f6r utligg som kommer
frin en anstilld stimmer med det som registrerats av utstillaren, samt att
kvittot inte har anvints tidigare. Om utgivaren skickar med hashen i kvit-
tot kan foretaget gora en forkontroll av uppgifterna innan de skickas till
verifikationshashregisteret och notifieras som kostnadsférda.

Revision

Vid revision kan revisorn stimma av att alla verifikationer godkints av
verifikationshashregistret. Rent praktiskt anvinder revisorn da den publika
nyckel som verifikationshashregistret publicerar och med vilken det gar att
kontrollera att verifikationerna dr signerade. De arbetsmetoder som idag
anvands for att kontrollera verifikationerna kan diarmed forbattras. Vad

av dessa forfaranden som ska betraktas som ndédvindiga och limpliga for
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att betraktas som "god redovisningssed” och férfarande vid revision ér en
bedomning bokforingsnimnden i samarbete med intressenter som exem-
g g

pelvis FAR kan utarbeta.

Skatteutredning

Pi samma sitt som vid revision har en skatterevisor méjlighet att kontrol-
lera verifikationernas uppgifter pa ett nytt, sikrare sitt med inférande av
ett faktura/kvittohashregister.

Registrering for privatpersoner

Det skulle kunna vara méjligt att redovisa utlidgg som privatperson t.ex.

tor att samla dessa som utligg for arbetsresor alternativs som utligg for

investeringar i en fastighet som minskar skatt pa kapitalvinst vid forsilj-
ning. Denna friga kan utredas vidare.
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Fullmakter/ombud/behorigheter

Arbetet med fullmakter, ombud och behérigheter har delats upp i dessa
tre omréden separat. Den 16sning som beskrevs i det féregdende projek-
tet dr frimst limpad for fullmakter som giller hos flera olika aktérer och
den dr i grunden den enda l6sningen vi kan identifiera for detta syfte. En
alternativ med en enklare 16sning for behorigheter finns framtagen i detta
projekt. Nir det giller ombudsfullmakter f6r myndigheter och banker ér
fragan sikerhetsmassigt och juridiskt svar och négon sjilvklar 16sning har
inte identifierats for nirvarande.

Situationen och utmaningarna

Den storsta nyttan finns sannolikt i att effektivisera och sikra upp arbetet
Med fullmakter och behérigheter som delas ut av foretag och individer
och dir fullmakterna giller hos banker och hos offentliga aktorer. Den
vanligaste gruppen fullmaktstagare dr sannolikt redovisningskonsulter
som utnyttjar sina fullmakter och behoérigheter att foretrida ett stort antal
téretag och personer dagligen.

Vidgar vi fragestillningen till att omfatta behorigheter sa finns det dnnu
storre anvindarfall i det att det dr mycket vanligt att firmatecknare delar
ut behorigheter f6r anstillda att vara behoriga att utfora manga aktiviteter,
savil finansiella ataganden som access till data osv.

Ett stort arbete uppstir ocksa for revisorer, redovisningskonsulter, banker
och offentliga aktorer att kontrollera om fullmakter och behoérigheter
finns och dr aktuella samt om de var aktuella vid tidpunkten for ingaende
av avtal etc.

Eftersom kontrollen 6ver vilka fullmakter och behérigheter som finns
dr ndstan omoijlig att £ en 6verblick 6ver hanterar banker och offentliga
aktorer detta system genom att uppritta egna ombuds- och fullmakts-
tjanster. Det vill siga, var och en av de stora aktorerna bygger sitt eget
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system dir, i f6rsta hand, foretagaren/firmatecknaren kan ga in och regist-
rera vilka som ska ges behorighet/fullmakt att foretrida foretaget och pé
vilket sitt. Det finns en utmaning f6r den enskilde f6retagaren med detta
torfarande eftersom anvindargrinssnittet kan skilja sig at och kan vara
sviarhanterligt. Den tekniska och juridiska kompetens som krivs for att

pa ett sikert sitt dela ut behorigheter/fullmakter kan vara en utmaning.
Bristande kompetens och tidspress kan leda till att nddvindiga dndringar
i utdelade fullmakter/behorigheter inte genomférs. Det ér inte ovanligt att
en redovisningskonsult har behorigheter som borde slutat gilla f6r manga
manader sedan, ibland Ar.

Resultatet av projektets fas ett
I det forsta projektet togs en 16sning fram som skulle kunna 16sa alla pro-
blem som beskrevs. I huvudsak:

- Mojligheten att fi en 6verblick over giltiga fullmakter for savil full-
maktstagare och fullmaktsgivare, samt i forekommande fall arbetsgivare
till dessa.

- Moijligheten att kunna uppritta och avsluta fullmakter for savil full-
maktstagare och fullmaktsgivare, samt i forekommande fall arbetsgivare
till dessa.

- Mojligheten for fullmaktstagaren att kunna bevisa och for tredje part att
verifiera fullmaktens giltighet.

Nackdelen med den l6sningen var att huvuddelen av fullmakter/behérig-
heter/ombudsroller hos banker och myndigheter hanteras i avancerade
och vil integrerade system hos banker och myndigheter. Det innebér en
stor kostnad och risk och kommer att ta tid att ersitta dessa, eller att inte-
grera med dessa. Losningarna forutsitter att dessa aktorer dr beredda att
gora sig beroende av externa datakillor vilket dr svart ur manga synvinklar.
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Utgangspunkten i detta projekt
I detta andra projekt har vi ddrfor tittat separat pd en del olika l6sningar.
Dessa kan grovt delas i fyra kategorier.

1. Enkla forbittringar som kan genomf6ras utan samordning av flera
aktorer

2. Forbittringar av ombudshantering hos myndigheter — en 16sning som
om den blir framgangsrik eventuellt skulle kunna integreras med banker

3. En 16sning for fullmakter ddr det idag inte finns en etablerad infra-
struktur och dir fullmakten giller hos fler aktérer dn en enskild myndig-
het eller bank. Ett exempel dr framtidsfullmakter.

4. Ett system for behorigheter for foretag och offentliga aktérer som dr
helt eller delvis sjalvstindigt — dvs. dir samordning inte dr nédvindigt.

De behov som finns ér i forsta hand foljande
En mjukvara/tjanst och arkitekturfor fullmakter/behorigheter kan skapa
virde genom att underlitta i f6ljande situationer:

1. En fullmakt/behoérighet ska registreras och gilla hos flera
banker, alternativt registreras hos flera banker pa ett sa enkelt
sitt som mojligt.

2. En fullmakt/behoérighet ska registreras och gilla hos flera

myndigheter, alternativs sa enkelt som mojligt.

3. En fullmakt/behorighet ska registreras och vara allmént
giltig — t.ex. gilla for ett visst belopp oberoende av var inko-
pet sker. Kontrollen av fullmaktens giltighet behover da vara
tillgdnglig for allmidnheten. Denna mojlighet édr bra dven i (1)
och (2) men inte nédvindig eftersom den aktor hos vilken
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tullmakten/behodrigheten giller kan ha kontroll 6ver detta,
beroende pi 16sningens utformning.

4. Revisorn begir ut en fullstindig lista pa fullmakter for att
kontrollera att inkép, betalningar, avtal m.m. har tecknats av
behoriga personer. Detta ér revisorn skyldig att gora vid revi-
sion.

5. En person vill bevisa att vederbérande har en fullmakt och
att fullmakten ér giltig men dven att personer fir foretrida/
agera ombud i en given situation.

6. Redovisningskonsulten, foretaget, eller banken, vill f4 en
oversikt over vilka giltiga fullmakter som finns for egen del
eller bland sina anstillda, vem som dr fullmaktstagare och vem
som dr fullmaktsgivare.

7. En fullmakt/behorighet ska avslutas, till exempel for att
en person avslutar sitt arbete som redovisningskonsult for ett
toretag, eller for att en fullmakt ska dras in.

8. En redovisningskonsult ska gi pa semester och behéver
overlata sina behorigheter att foretrida sina kundféretag pa
niagon annan.

9. Internt utdelade behorigheter/fullmakter i ett foretag. En
nyanstilld VD vill fa en 6verblick 6ver vilka behérigheter som
finns bland de anstillda. Hur skapas en 6versikt 6ver vilka
fullmakter och behorigheter som finns?

10. Sannolikt med koppling till ovan hur upprittas och hur
skapas en 6verblick éver stillningsfullmakter/behérigheter
som foljer med en viss anstillning/position.

11. En konsument vill uppritta en fullmakt pa papper. Full-
maktens giltighet behéver sedermera kontrolleras av en bank,
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myndighet eller privatperson. Kontrollen behover ske pé
distans — dvs. digitalt.

12. En framtidsfullmakt som dr upprittad aktiveras av full-
maktstagaren. En avisering eller notifiering av att detta har
skett synliggors for andra inblandade, exempelvis fullmaktsgi-
varen.

13. Ett dédsbo behéver fa tillgang till dédsboets tillgangar,

access till system, samt kunna underteckna i dédsboets namn.

Ombudsfullmakter

Ombudsfullmakter dr det omrdde som bedéms svarast och projektet

har inget tydligt forslag pa 16sning f6r dessa. Fragan om fullmakter och
behérigheter har berorts i en rad arbeten genom éren i Sverige. Digitali-
seringsrittsutredningen lyfter tanken att det kanske kan finnas en mojlig-
het att anvinda blockkedjeteknik och stiller sig fragande till om det gér
att hantera med en central aktér. I DIGGs rapport "sikert och effektivt
elektroniskt informationsutbyte inom den offentliga sektorn” dr "mina
ombud” idr ett av 5 prioriterade byggblock. Nagon konkret 16sning har vad
vi kidnner till inte presenterats. I slutet av detta kapitlet finns nigra projekt
och aktorer exemplifierade men en mer grundlig genomgang behovs.

Nagra huvudalternativ finns dock:

Bolagsverket har i dialog med DIGG och andra myndigheter ett paga-
ende arbete kring ombud och behérigheter. Man har gjort en behovs-
analys for att kartligga behoven hos kommuner, myndigheter och pri-
vata aktorer och tagit fram en konceptuell arkitektur. Konceptet bygger

pa federerad lagring av digitala fullmakter (dir fullmakterna lagras hos
betrodda parter) men omfattar i detta lige inte anvindning av blockkedjor.
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Nir det giller en central aktor kan detta vara tvé alternativ:

1. Den myndighet som samlar information skickar en forfragan till de
myndigheter fullmakten ska gilla via ett api. Respektive myndighet hos
vilka fullmakten/fullmakterna giller skickar en forfrigan — i praktiken via
mobilt bankid eller Freja ID och far svar frin om registreringen ér god-
kind av fullmaktsgivaren.

2. Storst sidkerhetskrav skulle sannolikt stillas pa en 16sning som ér helt
centraliserad. Den myndighet som samlar information skickar en forfra-
gan om signering direkt till mobilt bank ID eller Freja ID och fir svar om
tullmakterna signerats. Meddelande om vilka fullmakter som blivit sig-
nerade skickas ddrefter till respektive myndighet dir fullmakten/fullmak-
terna giller. En gissning dr att detta forfarande blir svarare i fallet med
deklarationsombud eftersom det méste godkidnnas av Skatteverket, men
det dr intressant att veta for olika typer av fullmakter.

En utmaning med det huvudsakliga anvindarfall som beskrivs ovan, dvs.
redovisningskonsulters ombudsroll i system hos banker och myndigheter
torutsitter ett incitament frin de senare att gora tekniska dndringar och
sannolikt dela ansvar med andra aktérer f6r hanteringen. Blir arbetet f6r
komplext kan det fordréja en méjlig implementering i manga ar. Férutom
att utreda dessa fragor dvs. juridik och sikerhetsfragor finns det anledning
att titta pa enklare 16sningar for delar av problemen som en vig framat.

Enkla forbittringar for att avsluta fullmakter

Ett identifierat problem med fullmakter som ej dr avslutade eller gar att
avsluta giller redovisningskonsulters ombudsfullmakter hos myndigheter
och banker. Ett alternativ ar att fullmakter alltid kan avslutas av fullmakts-
tagaren, dvs. inte bara fullmaktsgivaren vilket ofta ir fallet idag. Juridiskt
och tekniskt bor detta vara en enkel 16sning. Nir det giller myndigheter
kan krav pa detta komma fran regleringsbrev, foreskrift eller liknande.
Skatteverket har redan en sidan 16sning. Nir det giller bankerna kan det
finnas en konkurrensfordel. Redovisningskonsulterna och revisorerna kan
ocksa forstirka denna effekt. Redovisningskonsulterna som har stor f6rdel
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av denna funktionalitet kan rekommendera sina kunder att vilja den eller
de banker som erbjuder ett férenklat férfarande for att avsluta fullmakter,
alternativt erbjuda ldgre priser.

Enklare upprittande av ombudsfullmakter hos banker och myndigheter
Om sjilva upprittandet av fullmakterna sker pd en annan plats n i res-
pektive bank och myndighets system uppstér en friga om vem som bir
ansvaret om den samlade 16sningen hackas eller oriktiga uppgifter regist-
reras av olika skil, eller om det finns en konflikt mellan uppgifter i den
nya portalen och det egna systemet hos banken/myndigheten.

Banker och myndigheter har ocksa lagstiftning att forhalla sig till pa
omridet. En myndighet kan inte gora sig beroende av externa it-system
utan férbehall. En bank kan inte avsiga sig sitt ansvar for kontroll av sina
kunder.

Givet att problemet frimst syftar till att gora det enkelt fa en 6verblick
kring hur fullmakter upprittas och vilka som bor upprittas kan systemet
eventuellt upprittas pa en ligre sikerhetsniva. Det vill siga det kan exem-
pelvis vara en linklista till de platser ddr fullmakter beh6ver upprittas.
Andra 16sningar kan vara att hantera frigan med enkla instruktionsvideos
och/eller att skriva en lathund till féretagarna. I dagsliget f6rsoker redo-
visningskonsulter ofta gora detta pa distans och géra sina egna checklistor
osv. Det gir att férenkla detta.

Behorigheter inom en organisation

Om fokus dr pa fullmakter, behérigheter inklusive stillningsfullmakter
som ett foretag ger till sina anstillda gar det att uppritta en arkitektur
motsvarande den som beskrevs i den foregiende rapporten pa foretagsniva
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och som finns lings ner i detta dokument. Ett sidant system kan upprit-
tas helt i respektive foretags eget system men dér publicering av hela eller
delar av det sk Merkletrid som férhindrar dndringar i behorigheterna
gors publikt — t.ex. pd hemsidan eller annan plats. Rent tekniskt kan en
"forankring” av datan i Merkletridet goras pa en extern plats pé siker
plats sé att sikerhetsriskerna minimeras. Det betyder att en sa kallad top
hash registreras pi en annan siker plats, ndgot som kan vara relevant for
ett mindre foretag, eller ett foretag med en hemsida som kan hackas for
litt, eller organisationer som vill hoja sikerheten. En enkel illustration och
beskrivning ser ut som féljer.

Top hash (root hash, master hash) ‘

/! t AN
Hashar av behérigheter @ @ @

Behdrighet Bertil

Illll -
Illll -

Behdrighet Astrid

Foretaget vill dela ut behdrigheter till tre anstéllda. Var och en av dessa
har en fil som beskriver respektive persons behérigheter. Hasharna av
dessa filer publiceras pi ett intranit. Alla hasharna slis samman och
bildar en top hash. Top hashen oméjliggdr nu dndringar av alla underlig-
gande filer. En av de anstillda, Bertil, kan nu gi till t.ex. en leverantor och
bevisa att han dr behorig att foretrida organisationen. Han visar dé sin fil,
visar att filen ger upphov till en hash och att hashen tillsammans med ett
antal andra hashar kan skapa top hashen. Eftersom top hashen dr publikt
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tillgdnglig kan Bertil inte ljuga. Systemet syftar till att ge leverantérer och
anstillda bevis f6r behorigheter. Det ger dem trygghet.

For toretaget som sitter upp systemet stills det givetvis krav pa att de

vet vad de gbr, men det ir inte komplicerat. Andrahandsuppgifter som
framkommit i projektet dr att skl har menat att det gar att komma relativt
langt med att bara kunna sikerstilla att en person édr anstilld. For detta
syfte kan systemet vara vildigt limpligt. Givet att det framgér att enbart
anstillningsbevis finns att verifiera dr det inte lika kinsligt ur sikerhets-
synvinkel. Foretaget kan ocksa litt dndra sin top hash till exempel dagli-
gen om de 6nskar. Det blir lite som ett bevis for "var sanning idag”.

For myndigheter saknas en ansvarig registerhillare motsvarande Bolags-
verket roll for privata féretag och organisationer. Det finns dirfor ingen
killa till en motsvarighet till firmatecknare hos myndigheter och darfor
inga behorigheter som delas ut av en firmatecknare. En méjlighet dr
ddrfor att myndigheten upprittar ett saidant register sjilvstindigt enligt
principen ovan. De definierar ddrmed sjilva sin "firmatecknare” och firma-
tecknarens delegerade behorigheter.

Extern fullmaktstjinst inklusive framtidsfullmakter

Om vi bortser fran de fullmakter som upprittas i ett slutet system idag,
dvs. hos banker och myndigheter dr det "enklaste” att lita en enskild aktér
registrera och halla kontroll pé vilka fullmakter som giller. For enklare
fullmakter med ett begrinsat syfte gar detta att 16sa pd motsvarande sitt
som fullmaktskollen som beskrivs nedan. Nir det giller mer generella
fullmakter kommer den aktdr som erbjuder tjinsten att bli samhills-
kritisk eftersom fullmakter kan ge vildigt langtgaende befogenheter till
fullmaktstagaren. I det fallet framstar den 16sningen som féreslogs i den
téregaende rapporten vara den mest rimliga. Det finns andra varianter pa
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systemet med mycket likande funktionalitet och arkitektur som dr open
SOUrce pa Github https://github.com/google/trillian. Det systemet
anvinder tre Merkletrdd. En av férdelarna med dessa 16sningar dr att den
mest kritiska delen av processen ur sikerhetsynvinkel, dvs. upprittandet av
tullmakten, inte kontrolleras av systemet. Upprittandet kan, som idag, ske
med digitala underskrifter och e-IDentifiering eller pa papper.

Det ir ocksa méjligt att anvinda l6sningen for att skapa virdefulla till-
liggstjinster, inte minst for framtidsfullmakter. En framtidsfullmakt kan
tas i bruk av fullmaktstagaren nir fullmaktstagaren bedémer fullmakts-
givaren oférmogen att agera pa egen hand. Det kan vara rimligt att full-
maktsgivaren kan fi en avisering om att detta har skett (och kanske gora
en annan bedémning). Det gir bra att géra med foreslagen arkitektur.

Behovet av en 16sning for framtidsfullmakter har identifierats i projektet,
dven fullmakter for gode min och personal i hemtjidnsten har nimnts.

Nir det giller fraigan om framtidsfullmakter har vi inte lyckats fa klarhet
i om digitala signaturer dr godkinda. Framtidsfullmakter ska bevittnas
men i 6vrigt dr det oklart. Det dr inte. Ens sikert att det gar att faststilla.
Digitaliseringsrittsutredningen skriver:

"Forfattningskrav pa underskrift kan betecknas med ett antal olika termer,
varav underskriven, undertecknad och namnteckning ér négra. Ibland
kompletteras de olika termerna med ordet "egenhindig”. Exakt vad dessa
krav innebir ar emellertid inte helt klart.” Det 4r med andra ord inte alltid
mojligt att utifran laxtext och forarbeten klargéra vad som giller. Det
krivs att detta fastslas i domstol.

Alldeles innan detta skrivs har vi fitt uppgift om att det finns en paga-
ende statlig utredning om att méjliggéra digitala framtidsfullmakter. Det
ger anledning att tro att digitala underskrifter inte dr giltiga enligt lagens
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forarbeten. Detta far utforskas nirmare. Helt klart dr att det finns stora
toérdelar om framtidsfullmakter kan kontrolleras med den féreslagna
arkitekturen.

Virde och kostnad

Fragan om giltigheten hos en digitalt signerad fullmakt giller framtids-
tullmakter. Nir det giller tekniken dr det i vilket fall fullt méjligt att
genomfora detta. Det dr inte dyrt. Diremot uppstar en friga om vem som
ska dga losningen. Ska giltigheten sidkras 6ver tid kan det vara svart for
privata aktorer att 16sa uppgiften. I sé fall aterstar offentliga aktorer och
ett regeringsuppdrag. Losningen dr i stort densamma som beskrevs i det
toéregaende projektet.

Overgripande arkitektur
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Teknik

Rent tekniskt kan ovanstdende arkitektur byggas med nagra komplet-
teringar genom att utga ifrdn googles trillian project. Projektet dr open
SOUrce och kod finns publicerad pa github. Det finns redan en framtagen
en l6sning for elektroniska l6pande skuldebrev enligt denna teknik och
det finns inga storre skil att tvivla pa teknikens kvalité eftersom den stods
av google och kan granskas av alla som vill. Lésningen gor det mojligt att
sikerstilla versionshistorik samt en dgare till en digital fil anonymt. Los-
ningen kan vara distribuerad sa att vem som vill kan lagra verifikationstré-
den/Merkletriden. I detta fall dr det tre trid for olika delar dgare, filiden-
titet, version som haller det samman och sikerstiller att det dr anonymt.

Process

Upprittandet av fullmakterna sker pa vanligt sitt i den digitala virlden,
dvs. en digital fil med innehéllet i fullmakten signeras med ett digitalt

ID och en digital signatur knyts till fullmakten. Fullmakten ér nu giltig.
Tanken ir hir att giltigheten samtidigt styrs av ett externt register i block-
kedjan. Fullmakten idr giltig om och endas om nédvindig status pa full-
makten dr registrerad i blockkedjan. Detta formuleras i fullmakten, dvs.
vilka publika nycklar som har ritt att avsluta fullmakten, samt till vilka
publika nycklar fullmakten kan éverlitas (om néigon).

Steg1

Fullmakten upprittas digitalt, vilket inkluderar giltighetstid, vem som ér
tullmaktstagare, vem som dr fullmaktsgivare, omfattningen pé fullmakten
dvs. vad den kan anvindas till. Savil fullmaktsgivaren som fullmaktsta-
garen fyller ocksa i varsin publik nyckel som ger behérighet att avsluta
tullmakten. Eventuellt registreras flera publika nycklar, eftersom det kan
finnas intresse av att ge fler personer och organisationer ritt att avsluta
och eller overlita fullmakterna.
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Fullmakten kan dven upprittas fysiskt. P4 samma sitt som med en digital
tullmakt behover anvindning och villkor for giltighet regleras i fullmakten
om den ir fysisk, dvs. avslut av fullmakten kan ske digitalt dven om full-
makten upprittas fysiskt. Ska fullmakten kunna kontrolleras behover den
registreras digitalt det innebidr emellertid inte att registreringen dr likvér-
dig med upprittandet av fullmakten.

Steg 2
Fullmakten signeras digitalt med en godkind eID t.ex. Mobilt bankid
eller Freja eID och en godkind underskrift t.ex. frin CGI knyts till full-

makten.

Steg 3

Fullmakten registreras i blockkedjan for fullmakter men endast som en
hash, dvs. ett digitalt fingeravtryck for fullmakten. Bredvid hashen finns
de publika nycklar som har ritt att avsluta fullmakten, vilka atminstone
bor finnas hos fullmaktsgivaren och fullmaktstagaren. Processen ér nu klar
och fullmakten kan anvindas.

Anvindarfall:

1. Revisorn begir ut en fullstindig lista pa fullmakter for att kontrollera att
inkop, avtal m.m. har tecknats av behoriga personer. Detta dr revisorn skyldig
att gora vid revision.

Lésning:

Revisorn begir ut en lista pi alla fullmakter som féretaget har och deras
digitala fingeravtryck, hashar. Hasharna f6r fullmakterna kontrolleras mot
blockkedjan via ett enkelt API som bara behéver kontrollera att full-
makterna inte avslutats. Har de avslutats i blockkedjan behover revisorn
kontrollera nir det gjordes och att fullmakterna endast anvindes nir de
var giltiga.
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2. En person vill bevisa att vederborande har en fullmakt och att fullmakten ar
giltig men dven att personer far foretrida/agera ombud i en given situation.

Lésning:
Ombudet visar upp fullmakten — t.ex. for banken. Banken gér en slagning

i blockkedjan via ett enkelt API och kan bekrifta att den finns och att den
fortfarande ir giltig.

3. Redovisningskonsulten, foretaget, eller banken, vill fi en oversikt 6ver vilka
giltiga fullmakter som finns, vem som dr fullmaktstagare och vem som dr full-
maktsgivare.

Losning:

En forutsittning dr att de anstillda har forberett férfrigningar kring
tullmakter och deras giltighet genom att skicka in de publika nycklar
som respektive redovisningskonsult, bankanstilld, féretagsanstilld m.fl.
har registrerat i fullmakter. Respektive organisation kan vilja om dven de
privata nycklarna ska sparas centralt. P4 organisationsniva kan man da
kontrollera samtliga giltiga och avslutade fullmakter som dr registrerade.

4. En fullmakt ska avslutas, till exempel for att en person avslutar sitt arbete
som redovisningskonsult for ett foretag, eller for att en fullmakt ska dras in.

Losning: den som vill avsluta fullmakten gér in i ett grdnssnitt som ar
uppkopplat till blockkedjan och registrerar den privata nyckel som tillhor
den publika nyckel som finns knuten till fullmakten i blockkedjan. Den
som har den privata nyckeln har ritt att avsluta fullmakten och den ér
darfor registrerad som avslutad och kan direfter inte anvindas. Observera
att denna ritt att avsluta fullmakten kan finnas hos flera personer och
organisationer. Det kan exempelvis vara majligt att avsluta en fullmakt for
savil en redovisningskonsult som dennes arbetsgivare.
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5. En redovisningskonsult ska gi pa semester och behover 6verlita sina behorig-
heter att foretrida foretaget pd ndagon annan kollega.

Lésning:

Det finns lite olika sitt att 16sa detta. Vanligtvis vill en redovisningskon-
sult kunna 6verlita en fullmakt under t.ex. sin semester for att direfter
kunna bli fullmaktstagare igen efter semestern. Det krivs en lite annan
logik i denna situation eftersom den privata nyckeln inte kan publiceras
och sedan anvindas igen. Redan i fullmaktens upprittande ir det troligen
nodvindigt ur juridisk synvinkel att tilldela rollen som méjlig framtida
fullmaktstagare. Med andra ord, det bestims vilken person som kan bli
fullmaktstagare under semestern redan vid upprittandet. En publik nyckel
aven till denna person knyts da till hashen av fullmakten i blockkedjan.
Dessa personer kan i sin tur sedan 6verlita fullmakten mellan sig. Det
gar att 16sa med kryptering dven utan att avsl6ja den privata nyckeln. En
vildigt viktig egenskap ir att detta mojliggdr att sikerstilla vilken person
som har fullmakten att foretrdda bolaget vid varje tillfille och att det
endast dr en person i taget. Givet att fullmakten redan vid upprittandet
har flera fullmaktstagare dr det inte att betrakta som en traditionell 6ver-
latelse av en fullmakt. Eventuellt kan dérfér fullmakter for deklarations-
ombud aktiveras for en annan person trots att en 6verlitelse enligt lag i
dagsliget inte dr tillaten. Det beror pi att det inte dr en Gverlatelse utan
snarast en aktivering av en inaktiv fullmakt. Givetvis far detta inte ske
om det betraktas som ett kringgiende av lagstiftningen. Bedomningen ar
att lagstiftaren har haft for avsikt att begrinsa 6verlatelser av fullmakter
till personer som fullmaktsgivaren inte accepterat eller godkint. I detta
fall har fullmaktsgivaren godkint fullmaktstagaren pa forhand och édven
taststillt villkoren for detta.

Lésningen kan som synes tillfora funktionalitet dven f6r ombudsroller
men som tidigare nimnts kriver det att myndigheter och eller banker
accepterar att gora sig beroende av att kontrollera sina uppgifter med en
extern databas.
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Governance juridik med mera

Governance

Det centrala i arkitekturen dr att sjilva fullmakterna skiljs frin block-
kedjan. I blockkedjan finns ett Merkletrid som sparar giltighetsinforma-
tion om fullmakterna. Eftersom informationen i blockkedjan inte gir att
identifiera, varken vem som dger de privata nycklarna eller innehallet i
fullmakterna ar governancefragan flexibel.

Det ir tinkbart att foretag, banker, redovisningskonsulter, erp-systemle-
verantor m.fl. Kan tinkas tillhandahélla denna arkitektur som en tjinst.
Det viktiga i arkitekturen dr att sikerstilla att data inte kan manipuleras.
Det finns fortsatt fordelar med att hantera databasen som en blockkedja
eftersom det dr blockkedjan som skapar redundans och minskar risken att
nagon enskild skaffar sig ett monopol med databasen som grund.

ID

En vildigt viktig del i 16sningen ér att skilja pa upprittandet och avslu-
tandet av fullmakter. Upprittandet av en fullmakt kraver mycket hog
sikerhet. Vi vill inte att det skapas fullmakter av obehoriga. For detta
syfte behovs siker identifiering och signaturer. For de privata nycklar som
anvinds dr sikerheten inte lika avgérande. Den enda anvindningen av de
privata nycklarna dr att avsluta fullmakten. Det behévs darfor inte nigon
CA certificate authority f6r hanteringen av de publika och privata nyck-
larna i blockkedjan. Hanteringen av fullmakternas giltighet, dvs. aktive-
ring, avaktivering och avslut kan diremot hanteras med privata nyckar
som genereras lokalt. Denna hantering kan banker och redovisningskon-
sulter se som aftdrskritisk och hantera med hog sikerhet, men for enskilda
fullmaktsgivare dr det ingen fara om en publik nyckel som dr kopplad till
en fullmakt kommer i ordtta hinder. Fullmakten kan avslutas, men den
kan inte anvindas pd annat sitt dn den var tinkt.
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Lagring

Lagring av fullmakterna, dvs. sjilva originalinformationen, kan goras
vildigt flexibel. Det gér att lagra dessa i en molntjinst, pa en vanlig dator
eller i en struktur f6r fullmakter hos professionella aktérer med manga
fullmakter.

Lagringen av sjilva databasen med verifikationer bér vara ett Merkletrid
och girna en blockkedja.

Léngtidsarkiveringen av digitala filer, som fullmakter, ér ett problem, men
det dr ocksa ett problem for det mesta. Ett system kommer att komma
lingt med att mojliggora att uppdatera nya signaturer och identiteter nér
sikerhetskraven hojs 6ver tid, i takt med att datorernas berikningskapaci-
tet och 6kar och nya algoritmer utvecklas.

Bakgrundsinformation och andra projekt

Det finns ett antal andra projekt pa omradet som identifierats. Kunskapen
om dessa dr for lag for att vi ska beskriva dessa mer i detalj men f6ljande
ir nigra av de viktigaste:

- Bolagsverkets projekt kring ombudsroller

- Fullmaktskollen

- De nordiska bankernas bolag kring kyc

- En statlig utredning kring digital signering av framtidsfullmakter
- EU-projektet Semper

- Privata initiativ
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Foretagsuppgifter

I det foregéende projektet identifierades foretagsuppgifter som ett intres-
sant omréde for nya tjanster. Under projektet blev det samtidigt tydligt

att det 4r manga omraden och fragestillningar. Huvuduppgiften i detta
projekt dvs. fas tvd har dédrfor varit att strukturera upp fragestillningen och
gora den hanterbar.

Tillgingliggora uppgifter respektive inlimning

Till att borja med har vi tittat pa tvé typer av situationer. Dels hur vi
kan fa tillgang till, verifiera och dela uppgifter om féretag med limplig
niva pa sikerhet och anonymisering. Dels moéjligheter till forenkling f6r
inldimning av foretagsuppgifter till myndigheter som Skatteverket, SCB,
Bolagsverket m fl.

Verifiera och dela uppgifter
Uppgifter som ska verifieras dr manga och det har dirfor varit angeliget
att borja dela upp uppgifterna/datan i olika kategorier.

Rapporterad data

Myndighetsregisterdata Tredjepartsdata
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Egen data

Uppgifter som ett foretag dr skyldigt enligt lag att registrera och spara
men dir dessa uppgifter inte skickas in till ndgon myndighet. Det kan
ocksa vara uppgifter som foretaget inte dr tvingade enligt lag att hélla i
nagot register men uppgifter som likafullt kan vara intressanta att verifiera
tor andra personer och organisationer. Exempel kan vara: fakturor, kvitton,
l16pande bokféring, ligenhetsforteckning i bostadsrittstérening, personal-
liggare, aktiebok, behorigheter att foretrida foretaget, vanliga avtal.

Rapporterad data

Uppgifter som ett foretag dr skyldigt enligt lag att registrera och spara
men dir dessa uppgifter dessutom skickas in till en myndighet. I de flesta
fall har uppgifterna lagtekniskt inte 6verforts — dvs. dr drsredovisningen
som skickats in till Bolagsverket felaktig dr det fortsatt foretagets arsre-
dovisning som giller. Viljer en bank att 1ana ut pengar till ett bolag med
oriktig omsittning i den inlimnade arsredovisningen far banken pro-
blem. Foretaget kan bli skadestdndsskyldigt men de juridiskt bindande
uppgifterna dr de som féretaget har. Det kan fortsatt vara intressant for
andra intressenter att ta del av dessa uppgifter frin en myndighet. Samma
toérhallande giller arbetsgivardeklarationer pa individniva som till exempel
skickas till forsikringskassan som underlag till beslut. Skatteverket kan
emellertid inte veta om uppgifterna stimmer. Exempel kan vara: drsredo-
visning till bv, arbetsgivardeklarationer till skv, prisnivaer till SCB.

Myndighetsregisterdata

Uppgifter som dr att betrakta som “sanning” nir de blir registrerade hos en
myndighet. Som huvudregel har alltsa dessa uppgifter foretride i juridisk
mening. En person som pastér sig heta anna men i folkbokféringen heter
angelica heter som huvudregel i juridisk bemirkelse angelica. En person
som dr gift dr det som huvudregel i juridisk mening férst nér det dr regist-
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rerat i folkbokféringen. En bank som litit en behérig firmatecknare ta

ett lin for ett foretag har ett gott skydd om det dr en firmatecknare som
ir registrerad hos Bolagsverket. Om foretaget har andra uppgifter ér det i
torsta hand deras problem, dven om banken ocksa kan fa problem. Exem-
pel kan vara: stadgar och uppgifter om firmatecknare hos Bolagsverket,
tastighetsregistret och pantregistret hos Lantmiteriet och personuppgifts-
registret hos Skatteverket, Authorised Economic Operator hos Tullverket.

Uppgifter om féretag som édgs av tredje part

Uppgifter om ett féretag som samlats in, prioriterats och analyserats for
att sedan siljas. Antingen tar man betalt f6r upprittandet av analysen frin
toretaget som analyseras eller fran de féretag som 6nskar information om

andra foretag. Exempel kan vara: UC, Allabolag, Datcha, Esri.

Tankar om l6sningar for att tillgingliggdra uppgifter
Indelningen i de olika typerna av data ger en tydlig insikt. Nir det giller
den forsta gruppen data, egen data, finns det ett flertal 16sningar som ir
beskrivna i denna rapport. Losningar f6r behorigheter, personalliggare,
16pande bokféring, fakturor etc. hamnar alla inom denna kategori. En
insikt dr dérfor att den teknik som dr grunden i manga av I6sningarna i
torsta hand hashar och Merkletrid, (digitala fingeravtryck och triadstruk-
turer av fingeravtryck) sannolikt kan 16sa mangas problem inom denna
kategori data. Det innebir att om vi identifierar en typ av data som kan klas-
sificeras som egen data kan den sannolikt forbéttras med liknande teknik.

I kategorin "myndighetsregisterdata” finns det férutom fiskala intressen
frin myndigheterna dven sikerhetsfrigor som vi inte har grivt djupare i
dn. Det vill sdga det kan finnas ett samhillsintresse av att inte sprida dessa
uppgifter for friktionslost av sikerhetsskil. Myndigheter som Lantmite-
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riet och Bolagsverket tar ocksd betalt f6r hanteringen av dessa uppgifter,
de kan till och med vara tvingade till detta.

Det ir troligen mojligt att bygga ett system som kan underldtta hante-
ringen och dirmed kostnaden f6r handliggning. Ett bortfall i intikter kan
da delvis kompenseras. Det forutsitter emellertid att sikerhetsaspekterna
ir tydliga och kan hanteras.

For rapporterad data giller i stort sett samma som “myndighetsregister-
data’. En méjlighet kan uppsta att sikerstilla underlaget till denna data,
till exempel att sikerstilla att omsittningen inte kan manipuleras utan
bygger pa verkliga siftror. Inget av dessa anvindarfall har analyserats nir-
mare. For ytterligare begrepp kring data som berér myndigheter kan man
lisa denna rapport frin DIGG.®

Beroende pa affirsmodell kan tredjepartsdata vara attraktivt att distribuera
och sikra pa nya sitt. Det enklaste dr ndr man tar betalt av den som ana-
lyseras. Ett foretag som tar betalt for att gora en analys eller en certifiering
, t.ex. bolagsanalys av en bank eller en iso-certifiering kan med férdel
distribuera sina analyser sikert, digitalt, verifierbart och med limplig niva
pa anonymisering. I situationer dir den som gor analysen tar betalt av den
som vill kontrollera nidgon annan kan det vara svérare att hitta en affirs-
modell med en teknik for verifiering. Det ligger ofta i den sammanstil-
lande organisationens intresse att kunna silja samma analys flera ganger
och di vill man inte att spridning och kontroll ska ske for littvindlit.

Samordnad inlimning av uppgifter till myndigheter

I den féregiende rapporten nimndes TOOP, the once-only principle.
Tanken med detta dr att det ska vara littare f6r foretag att rapportera in
data till myndigheter. Det finns ocksé ett EU projekt som arbetar med
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fragan the once-only principle project. Idag begir myndigheter in data i
manga olika plattformar och format dr tanken att detta ska samordnas for
att underldtta for féretagen.

En utmaning dr att det dr vildigt manga myndigheter i Sverige och
naturligtvis mangdubbelt fler inom EU. Att samordna alla dessa myndig-
heter for att samla in data i samma format dr mycket svart, i det ndirmaste
omojligt, utan tvingande lagstiftning pa vildigt detaljerad niva.

Ett alternativ som diskuteras ér att myndigheterna ska himta data mellan
varandra. Aterigen ir detta synnerligen komplicerat. Det finns ingen
generell infrastruktur for att dela data mellan myndigheter i Sverige och
dn mindre inom EU.

Det finns exempelvis processer f6r data som skickas mellan skattemyndig-
heter inom EU men det dr inte vanligt med sadan infrastruktur. Nordic
Smart Government arbetar med att underlitta detta i framtiden.

Estlandska X-road som numera hanteras av Nordic Institute for Intero-
perability Solutions, NIIS, ir ett alternativ. Varje myndighet har da en
“security server” som kan identifieras och kopplas upp f6r att himta data
frin en annan myndighets "security server”. Den centrala administrationen
kan i denna 16sning inte lisa vad som skickas.

I Norge finns istillet alltinn som samlar in all data och férdelar ut den
till myndigheter. Det ndrmaste exemplet i Sverige dr verksamt.Se. Det dr
dock en mindre fullstindig 16sning 4n den i Norge.

Inget av dessa alternativ dr enkelt att inféra utan det krivs omfattande
arbete och lagkrav pa inférandet f6r varje myndighet som ska omfattas av
systemet.
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Samverkan en utmaning

Den svenska regeringen gick viren 2018 ut och talade om en ambition att
underlitta for foretagen att skicka in uppgifter till myndigheter. Narings-
minister Mikael Damberg var samtidigt 6dmjuk och menade att "det dr en
oljetanker som ska vinda”.

Forutom den tekniska utmaningen dr en orsak till att detta dr svirt dr att
myndigheter dr sjdlvstindiga i Sverige och inte far fatta beslut pa oklara
grunder.

I utredningen om grunddata star att lisa:

Generella regler for samverkan finns i forvaltningslagen, myndighetsforord-
ningen och forordningen om statliga myndigheters elektroniska informations-
utbyte. Samverkan som syftar till att folja riktlinjerna maste hilla sig inom
ramen for dessa regler. Forenklat uttryckt giller foljande:
- Myndigheter kan inte genom samverkan ita sig nya uppgifter som inte
kan harledas till befintliga regler som styr myndighetens verksambet.
Beslut som fattas av myndigheter som ingdr i samverkan utgor sjilvstan-
diga myndighetsbeslut och kan inte innebara tvingande handlingsregler
for ndgon annan part utanfor samverkan. Samverkan far inte leda till
att sekretessbelagda handlingar vijs eller att hantering av personuppgifter
sker i strid med gallande dataskyddslagstifining. Inforande av uppgifter
i forfattningsreglerade statliga register kriver forfattningsandringar och
kan inte beslutas i samverkan.
De riktlinjer som ror myndigheternas samverkan om grunddata ska lisas mot
bakgrund av ovan beskrivna rittsliga ram. Det bedoms inte foreligga hinder
for Bolagsverket, Lantmdteriet, Skatteverket och DIGG att samverka i syfte att
standardisera myndigheternas grunddata.
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En tolkning av detta dr att en myndighet inte kan avhinda sig beslutsritt
till ett samverkansarbete. Hénsyn till andra myndigheters intressen utéver
det egna uppdraget kan ocksé vara svart att motivera.

Det kan lita mirkligt men alternativet kan ocksa leda till oklarheter. En
myndighet som borjar driva sin verksamhet i hog utstrickning for att
stodja andra myndigheters uppdrag far en oklar roll.

En slutsats av detta dr att det liggs ett storre ansvar pa regering och riks-
dag att formulera tydliga uppdrag fér att myndigheterna ska kunna agera
konstruktivt nir samarbeten mellan myndigheter dr virdefulla.

En andra slutsats dr att det finns anledning att vara forsiktig med for-
hoppningar om vilka standarder myndigheter kan samordna sig kring.

I dagsliget kan tvd myndigheter ha problem med att enas om hur ett
enhetligt format for personnummer ska se ut (tio eller tolv siffror, binde-
streck eller inte t ex). Inom virden finns det ett stort viarde av att kunna
lisa patientjournaler fran andra landsting. Enligt en foretridare fran skl
finns det fyra stora leverantdrer av patientdatasystem i Sverige. I dessa
finns 6ver 270 olika klassificeringar av patientdata. Ingen klassificering
ir likadan i tva system. I flera decennier har det drfor dgnats mycket tid
och méinga miljarder it att omklassificera patientdata for att passa i andra
system utan en l6sning i sikte.

En tredje slutsats dr att det ér enklare att styra myndigheterna med upp-
drag till var och en snarare 4n med samarbeten.

Losningsforslag inlimning av foretagsuppgifter

Ett forslag till I6sning for att snabbare inleda arbetet med enklare inldim-
ning av foretagsuppgifter dr att fokusera pa teknisk tillginglighet snarare
in standardiserat innehall och kommunikation mellan myndigheter. En
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bra inspiration kan vara andra betaltjinstdirektivet, mer kint som PSD2,
direktiv (EU) 2015/2366.

I PSD2 specificeras att banker och olika betaltjinstaktorer dr tvingade
att tillgingliggora ett antal uppgifter om sina kunder till tredje part — om
kunden som uppgifterna giller har gett sitt medgivande. Nordea kan be
en kund Lars Larsson om godkinnande for att himta uppgifter om hans
affirer i SEB. SEB idr da tvungna att tillgéngliggéra lars larssons upp-
gifter (inte alla uppgifter men de som definieras i PSD2). Syftet dr att
mojliggéra open banking”, en bittre konkurrens och nya méjligheter att
utveckla nya och bittre tjidnster.

For att tillgingliggora uppgifterna ska bankerna och andra betalningsfor-
medlare tillhandahélla ett API som andra banker och aktorer kan ansluta
sig till for att himta och dela uppgifter pa ett effektivt sitt. Intressant ir
att EU inte har stillt harda krav pa APL:erna. Det ir alltsd ménga olika
varianter hos olika banker. Det dr emellertid inte nagot stort problem.
Nu ndr API:erna dr pa plats har det snabbt uppstatt flera 16sningar f6r
att integrera med olika API:er. En bank som vill himta in uppgifter kan
ddrfor vinda sig till en integrationsplattform som har den tekniska inte-
grationen med flera aktdrer och hdmtar in uppgifter frin dessa. Pa detta
sitt behéver inte alla skapa relationer till alla motparter, nagot som ir helt
nddvindigt for att systemet inte ska bli fér komplext.

En liknande tanke har framforts nér det giller elektroniska fakturor.

Det vill siga, istillet for att harmoniera teknik och innehall kan en vix-
lingsmotor hantera detta. Dir har emellertid kravet pé att uppgifter i en
taktura inte far férvanskas varit ett av skilen till att projektet bromsats.
Eftersom samma krav inte finns f6r foretagsuppgifter bér det vara méjligt
att genomfora.
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Ett forslag dr att DIGG far i uppdrag att ta fram en likande 6ppen tek-
nisk specifikation for hur information ska skickas in till myndigheter
som i fallet med PSD2. Regeringen ger parallellt ett uppdrag till ber6rda
myndigheter att ta fram dessa API:er (for att ta emot den data de enligt
lag ska samla in). Eftersom detta inte kriver nigon samordning mellan
myndigheterna dr det littare att skriva ett tydligt uppdrag till dessa var
och en. I praktiken blir det gissningsvis samma eller ett mycket likartat
uppdrag till alla berérda myndigheter.

Eventuellt krivs ingen lagindring. En myndighet bor pa eget initiativ
kunna utveckla ett API som det gar att ansluta sig till och stilla krav p
de som kopplar upp sig. Skulle tillrickligt manga myndigheter géra detta
skulle systemet eventuellt kunna uppstd utan nya regeringsuppdrag.

Betriffande de standarder som arbetas fram kring foretagsfakta inom
exempelvis EU och Nordic Smart Government kommer dessa att behva
hanteras kontinuerligt. Det vill sidga, det dr inte nodvindigt att vinta tills
standarderna ér klara. Respektive myndighet kommer att behdva anpassa
sig till dessa standarder i vilket fall och det kommer inte att vara en slutlig
standard utan sannolikt kommer nya anpassningar 6ver tid. Det arbetet
kan dirfor paga parallellt.

Nir alla myndigheter gjort sina APL:er klara kommer det naturligt att
uppstd ett intresse fran affirssystemleverantorer och andra att skapa
integrationer mot de olika API:er som myndigheterna tillhandahiller. Ett
tatal tekniska plattformar kan da agera mellanhand och 16sa integratio-
nerna samt se till att data skickas i de tidsintervall som respektive myndig-
het 6nskar.

For foretagen dr det viktiga inte att myndigheterna begir in uppgifterna
en gang eller i ett grinssnitt utan att foretagen kan skicka in och registrera
uppgifterna endast en géng.



KAIROS FUTURE
Original och verifikationer i en digital varld

Personalliggare

Ett lagkrav pa personaliggare har inforts i en rad branscher i Sverige.
Syftet har varit att minska forekomsten av svart arbetskraft. Rapporten
fran den forsta fasen i detta projekt (blockkedjeinspirerade l6sningar for
redovisning, revision och skatt) beskrev en tinkt 16sning f6r hur personal-
liggaresystemet kan forbittras. I det forslaget fanns en blockkedja med
som ett alternativ. I detta projekt har en del enklare alternativ tagits fram
som kan underlitta en implementering. Stora utvirderingar av systemet
har ocksa presenterats under aret, vilka visar pa ett behov av forbittringar.

Nyligen genomforda utvirderingar

Sedan rapporten presenterats har bland annat skatteutskottet respektive
handelns forskningsinstitut, pa uppdrag av Svenskt Niringsliv, gjort
rapporter med utvirderingar av personalliggare. (En utvirdering av per-
sonalliggarsystemet ISSN 1653-0942, ISBN 978-91-88607-77-5, Riks-
dagstryckeriet, Stockholm, 2019) (hur paverkas foretagen av kravet pa
personalliggare, HFI forskningsrapport 2019:02)

Utvirderingarna visar pa brister i systemet. Skatteutskottets utvirdering
visar att de som dr kritiska framf6r féljande synpunkter.

- Skatteverket lyckas inte na de oseriosa foretagen.
- Skatteverket borde genomf6ra fler kontroller.

- Systemet med personalliggare anses vara for litt att lura.

I skatteutskottets rapport finns ocksid minga synpunkter som visar pa
nyttan med systemet.
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Handelns Utredningsinstitut framfor bland annat féljande kritik.

- Foretagen tvivlar pé att systemet lyckas identifiera fusk eftersom ”Skat-
teverket inte gér nagon kontroll mot faktiska l6neutbetalningar”.

- Det finns bland en del svarande en uppfattning att det ar en kontrollav-
gift som snarast belastar seriosa foretagare.

- Det finns en kritik mot kravet pé registrering av egna barn och dgaren i
personalliggaren.

I bada rapporterna finns en oklarhet i hur stor eftekten ér pa faktiska
loneinbetalningar dr. I handelns forskningsinstituts rapport drar man
slutsatsen att den effekten dr mycket liten, om nagot. De drar slutsatsen
att personalliggare bor avskaftas. Skatteutskottets utredning konstaterar
att det finns skil att se dver systemet utan att tydligt ta stillning for eller
emot.

Svenskt Niringsliv, Visita och Handelns forskningsinstitut arrangerade ett
seminarium den 9 oktober 2019 dir rapporten frin Handelns Forsknings-
institut presenterades. Under seminariet fick vi som ahoérare intrycket av
att kritiken mot personalliggare dr storre i restaurangbranschen dn i bygg-
branschen. Ordféranden i skatteutskottet gav ett firskt exempel pa hur ett
av Sveriges storsta foretag upptickt svart arbetskraft pé ett av deras upp-
handlade byggen. Underentreprendrer till huvudentreprendren visar sig ha
anlitat svart arbetskraft. Sveriges byggindustrier har enligt andrahandskal-
lor framfért 6nskemidl till regeringskansliet om att Skatteverket ska samla
in dnnu mer uppgifter for att stivja fusket pa byggarbetsplatser.
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Vad kan forbittras

I denna rapport tar vi inte stillning till om systemet ska vara kvar. Fokus

ligger istillet pa hur systemet kan forbittras. Fyra exempel pa forbatt-

ringar ar:
1.1 bida utvirderingarna framgar att det dr en mycket stor
andel av foretagen som gor fel med personalliggarna. Av de
foretag som uppger att de blivit kontrollerade (54%) uppger
47% att de fatt betala en kontrollavgift. I skatteutskottets
utvirdering anges hur stor andel av de kontrollerade féretagen
som handldggarna pa Skatteverket bedomer gjort fel, inklusive
tel som inte leder till kontrollavgift. Medianuppfattningen
bland handliggarna ir att CA 40% av foretagen har gjort fel.

Slutsats: omfattningen pa felaktigheter dr ett stort problem
och det ligger inte i linje med visionen om att "det ska vara litt
att gora ritt” eller "compliance by design”. Det bor vara mojligt
att forbittra visentligt.

2. Om kontroll pa restaurang skriver skatteutskottets utred-
ning foljande:

"Nir kontrollanterna har gatt in i lokalen och legitimerat sig
fragar de direkt efter personalliggaren och den som ér ansvarig
pa plats. De forsoker fa kontroll 6ver personalliggaren sa fort
som mojligt sa att den inte kan manipuleras. Om niringsidka-
ren maste gi och hdmta liggaren f6ljer kontrollanten med.”
Slutsats: skrivningen ger anledning att tro att det forekommer
att personalliggaren manipuleras vid kontroller. Forslaget i
denna rapport innebir att manipulation vid kontrollbesok blir
i det nirmaste omoijlig.
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3. En personalliggare kan foras manuellt (i bokform). Den
ska di vara inbunden/limmad, och sidorna ska vara férnum-
rerade. Det betyder att man inte kan anvinda 16sa papper
eller exempelvis ett spiralblock. Det ér inte heller tillatet att
anvinda blyertspenna. Skatteverket har tagit fram en manuell
personalliggare som man kan anvinda, men en personallig-
gare kan ocksé foras elektroniskt. Det dr samma krav pa vad
som ska antecknas i den elektroniska personalliggaren som i
den manuella. I programmet maste alla hindelser loggas, sa att
det framgar vem som har gjort en dndring och nir. Systemet
maste dven vara utformat pa ett sidant sitt att Skatteverket
ska kunna granska uppgifterna bakat i tiden.

Slutsats: i praktiken dr kraven pa loggar av dndringar omoéijliga
att sikerstilla eftersom det inte finns nigra formkrav pé elek-
troniska personalliggare. Det gér bra att anvinda vanliga pro-
gram som excel och word f6r den som 6nskar. Detta gir och
bor forbittras for att gora det tillrickligt svart att manipulera.

4. Under seminariet den 9 oktober menade restaurangiga-
ren som var representerad i panelen att personalliggaren inte
kunde fylla nigon funktion. Skilet som framfordes var att vid
kontroll jimférde kontrollanten inte uppgifterna mot 16ne-
inbetalningarna och det blev dirfor bara en nirvarokontroll.

I samtal med Skatteverket framhills istéllet att personallig-
garen fyller en funktion att se om det dr virt att gora en storre
utredning och att det kan finnas virdefulla uppgifter som kan
meddelas polisen till exempel. I skatteutskottets utredning
framgir att det dr lite olika hur personalliggaren anvinds vid
utredning/kontroll. Det kan dels bero pi utredarens erfaren-
het och f6rméga men det beror ocksa pi att det finns olika
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begrinsningar i hur personalliggaren far kontrolleras och vad
den kan anvindas till.

Slutsats: det behover naturligtvis klargoras vad personallig-
garen kan anvindas till och vilka privata intressen, integritet,
datasikerhet m.m. som behéver skyddas. Givet att det finns en
kritik fran sk6tsamma foretag i restaurangbranschen att per-
sonalliggaren inte fyller sin funktion f6r att den inte anvinds
tillrdckligt finns det anledning att tro att det gar att forbéttra
och bredda anvindningen. Nir syftet och anvindningen fast-
stillts dr det viktigt att uppgifterna inte gér att forvanska, till
exempel om polisen vill kontrollera en uppgift vid ett senare
tillfille. Det dr mer rittssikert om varje enskild uppgift siker
stills, till exempel en personalliggare, snarare dn att en stor
grupp osikra data ska analyseras for att gora en riskbedom-
ning.

5.1 skatteutskottets utredning ir ett forslag pa forbittring av
personalliggarsystemet fler kontroller av Skatteverket. Utred-
ningen visar pi ett kraftigt sjunkande antal kontroller.

Slutsats: fler kontroller dr ett kostsamt forslag pd forbattring
bade for foretagen och Skatteverket. Finns det system att gora
kontrollerna riktade mot de som inte registrerat nigon perso-
nalliggare eller dir det finns skil att misstdnka fusk dr det en
tordel. Skatteverket arbetar idag framgangsrikt med maskinin-
lirning for att géra mer precisa riskbedémningar av foretag
och dirigenom 6ka sannolikheten att uppticka fusk med
samma antal skatteutredningar. Givetvis dr det intressant om en
liknande riskbedémning kan bli bittre dven f6r personalliggare.
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<n mjukvara/tjanst och arkitektur for personalliggare
Tanken med 16sningar f6r personalliggare i det féregiende projektet kan
anses ha fitt starkare st6d i utredningarna. Det dr angeldget att gora {6r-
battringar. Ett enkelt sitt att forbittra systemet dr att registrera personal-
liggaren direkt hos Skatteverket. Arbetsgivarinlimning p individniva, agi,
ar ett exempel pd hur insamlingen av mer data gor det svérare att fuska.
I skatteutskottets utredning menar nira nog samtlig handliggare att agi
kommer underlitta arbetet med att identifiera fusk. Viljer lagstiftaren att
samla in dven personalliggare blir det givetvis dnnu enklare att identifiera
tusk och svérare att fuska.

Den enkla 16sningen for att minska fusk dr som alltid att samla in mer
data. Personalliggaren kan ocksé skrivas in direkt i ett register hos Skat-
teverket. Det dr emellertid ett storre hot mot integritet och en storre risk
och storre kostnad for Skatteverket, om de blir registerhillare. Utma-
ningen ligger i att identifiera 16sningar som minskar méjligheten till fusk
utan att kompromissa f6r mycket med integritet och risker for att kinslig
data kommer i ordtta hinder.

Forslaget

Losningsforslaget bygger pé att dela anonymiserad information. Syftet
ar att gora det svarare att gora fel och littare att gora ritt. Detta innebdr
ar att det i princip blir oméijligt att fuska med personalliggarnas inne-
hall samtidigt som alla uppgifter i personalliggarna f6rblir anonyma, dvs.
omoijliga att dekryptera.

- Processen ir i forsta hand tinkt att skapa en rutin for att registrera digi-
tala verifikationer av personalliggarna, oavsett format. Sjilva personallig-
garen kan vara analog men verifikationerna behéver vara digitala.
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- Syftet dr att géra det svérare att gora fel och littare att gora ritt. Detta

innebdr ér att det i princip blir oméjligt att fuska med personalliggarnas

innehall samtidigt som alla uppgifter i personalliggarna f6rblir anonyma,
dvs. omojliga att dekryptera.

- Ytterligare en fordel dr att det kan bli littare att kontrollera historiken i
personalliggarna vid skattekontroll.

- En notifiering om en utebliven registrering kan ocksa skickas till f6retag
redan samma dag om det dr 6nskvirt, vilket minskar risken att glomma
registreringen. I dagsldget straffas en dgare av en restaurang om en anstilld
misskoter sig med till exempel personalliggare, otillaten dans eller rokning
vilket ifragasattes pd seminariet. Med ett elektroniskt system kan det ga
att kontrollera hur manga som dr registrerade i personalliggaren t.ex.ien
restaurang. Vill man goéra detta anonymiserat dr det ocksa maijligt, dvs. att
veta hur ménga som dr dir men inte vilka. Det kan ocksa finnas en noti-
fiering om att t.ex. nu dr sex personer pa plats.

- Viirdet av 16sningen bestar ocksa i att eventuellt fusk med svart arbets-
kraft kan minskas och att det blir lttare att skilja pa situationer med
telaktig rapportering som bygger pa rena misstag till skillnad frain medve-
tet fusk.

- Skulle det finnas intresse och mandat att titta pa personalliggaren vid
andra tillfillen, eller av andra, t.ex. Polisen, gir den inte att manipulera.

Process

Steg 1: Upprittande av personalliggare

Varje dag fylls personalliggaren i pd samma sitt som idag. Givetvis dr det
en fordel om personalliggaren dr digital men det gir bra att ha en vanlig
anteckningsbok, dvs. valfritt format kan fortfarande accepteras enligt de

befintliga lagkraven.
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Steg 2: Registrering av en verifikation

Fran restaurangens affirssystem, beliggningsplanering, eller liknande dér
personalliggaren himtas publiceras vilka som arbetar och nir. Det gar
ocksa att 16sa detta i de fall personalliggaren ér analog. I det fallet anvinds
en app i en telefon. Med den tas ett foto av personalliggaren varje dag. En
verifikation, dvs. en hash, av filen/fotot registreras tillsammans med en
kod som kan identifiera den som registrerar verifikationen. Registreringen
gors med en anonym hash till en f6rutbestimd blockkedja, ett Merkletrid
hos tredje part, pa foretagets hemsida eller direkt till en myndighet. Alter-
nativet med publicering pd en egen hemsida dr med andra ord liknande
det som beskrivs f6r i denna rapport under rubriken behérigheter med
tillhorande illustration.

Steg 3: Notifiering

Notifieringen kan ske pa olika sitt. Finns det digital integration finns
manga mojligheter. Da kan en utebliven registrering av personalligga-
ren notifieras valda personer pa foretaget. Behover det goras dndringar i
personalliggaren dirfor att nigon ir sjuk eller det behover tillkallas mer
personal gors uppdateringar i personalliggaren. Det gir att bygga ett
system som automatiskt kontrollerar vilka som dr pa plats och registrerar
det via t.ex. wifi i mobiltelefoner, scanning av qr-koder, kameror. Det kan
anses vara integritetskrinkande och det kan anonymiseras till exempel
vilka personer som dr ddr, bara antalet. Uppgifterna registreras dessutom
inte utanfor restaurangen. Tekniskt och juridiskt dr detta naturligtvis mer
komplicerat men fullt méjligt.

Steg 4: Kontroll

Om Skatteverket ska géra en kontroll av personalliggaren kan mobilen
eller mjukvaran som registrerat verifikationerna enkelt kontrolleras. Beho-
vet av att fi kontroll 6ver personalliggaren sa snabbt som méjligt som
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skatteutskottets utredning beskriver dr borta. Stimmer inte personallig-
garen med den verifikation som ér publicerad pa hemsidan eller pi annan
plats har den dndrats.

Den personalliggare som har en verifikation pa hemsidan (eller pa annan
vald extern plats) dr den som jamférs med den personal som arbetar pi
restaurangen. Det dr oméjligt att manipulera personalliggaren eftersom
den di inte stimmer overens med verifikationen. Det 4r ocksi litt att kon-
trollera till exempel den senaste manadens registreringar, dvs. det dr littare
att bedéma om det dr ett olycksfall i arbetet att en registrering missats
eller om det dr systematiskt. Eventuellt kan skattekontrollerna styras till
de foretag/restauranger som inte gjort registreringar, det férutsitter dock
att platsen med personalliggarverifikationerna (hasharna) ér tillginglig i
nagon form pa hemsida, hos en myndighet, i ett merkle trid.

Governance juridik mm

Det centrala i denna 16sning ér att beskattningen av personalen sikras i de
digitala informationskedjorna med den fullstindiga informationen enbart
hos de skattskyldiga sjilva, men samtidigt att risken att uppgifter manipu-
leras minskar ytterligare.

Ar det externa tredje parter som hiller verifikationerna ir ett krav att
dessa har rutiner for att sikerstilla vilka restauranger de héller verifika-
tioner at. Det vill sdga det ricker med att det inte finns risk f6r flera olika
register f6r samma restaurang. Agandet av l6sningarna kan dirf6r vara
helt privat. Restaurangerna behéver heller inte dela med sig av personal-
liggarna till registerhallarna, enbart krypterade verifikat.
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ID

Registreras hasharna pa en hemsida eller. Hos en myndighet behévs ingen
id-hantering.

Det idr moijligt for restauranger att gora flera registreringar av verifikatio-
ner samma dag. Till exempel om nagon blir sjuk och en ersittare sitts in.
Minst en registrering per arbetsdag behover dock ske. For att sikerstilla
att endast en registrering per foretag sker behévs ett ID som ér kopplat till
det specifika foretaget. Detta ID kan éverenskommas med foretaget som
samlar registreringarna, t.ex. kan en publik nyckel skickas fran applikatio-
nen medan den privata nyckeln behills. Stjil ndgon nyckeln dr det enkelt
att gora en ny.

Lagring

Lagring av originalfilerna maste ske digitalt, men behover endast ligga
lokalt. Personalliggaren kan goras pa papper men fotot som tas av liggaren
behéver vara digitalt. Detta foto dr ocksa det som behover sparas. I detta
fall kan en 6versyn av bevarandereglerna av personalliggaren behova goras.

Digitalt forst

Nir det giller analoga personalliggare finns det formkrav och Skatteverket
siljer personalliggare i papper. Nir det giller digitala personalliggare finns
ddremot inte nigra formkrav och Skatteverket tillhandahaller inga 16s-
ningar. Det dr valfritt vilket digitalt format som anvinds. Det ér olyckligt.

Ett forslag dr dirfor att det upprittas formkrav pa digitala personalliggare,
dvs. nagon form av lagstiftning eller regelverk. I detta fall syftar lagstift-
ningen till att sikerstilla att det dr ritt version av personalliggaren. Det
intressanta dr inte om det finns flera exemplar, om det dr ett ursprungsut-
térande eller om det finns flera innehavare av personalliggaren. Lagstif-
taren bor sikerstilla att personalliggaren dr den senaste versionen och att
tidigare versioner kan kontrolleras i efterhand.
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Det kan ske genom:

1. En verifikation av aktuell version sparas tillginglig for all-
minheten t.ex. pd foretagets hemsida

2. En verifikation av aktuell version skickas till en myndighet

3. En verifikation av aktuell version skickas till en tredje part
som hiller dessa i en icke-manipulerbar serie som ér externt

verifierbar (ett Merkletrid).

Ett forslag dr att Skatteverket eller en annan myndighet far i uppdrag att
ta fram en open-SOUrce mjukvara eller annan tjinst som foretagen kan
anvinda sig av girna utan kostnad. Det ligger i lagstiftarens intresse att
digitala alternativ som de som féreslis viljs och de kan dérfér vara gratis.

e m——
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Bilaga 1: 'T'ekniska forklaringar

For att forsta de 16sningar som beskrivs i rapporten édr det nagra tekniska
begrepp som ir virdefulla att kinna till. Dessa beskrivs oversiktligt nedan.
For mer djupgaende analys av tekniken dr det limpligt att utga ifran
begreppen nedan, PKI, certificate authourity, merkle tree, hash osv och
soka sig vidare pa internet. En vilskriven bok om kryptering dr The Code
Book: The Science of Secrecy from Ancient Egypt to Quantum Crypto-
graphy av Simon Singh. Det dr med andra ord ett f6rslag och en rekom-
mendation att bérja med att forstd kryptering och forst direfter block-
kedjan. Nagot mer utforliga beskrivningar av blockkedjetekniken och dess
tillimpningar fran svenska projekt finns hir.
https://chromaway.com/papers/blockchain_landregistry_report_2017.Pdf
https://www.Kairosfuture.com/se/publikationer/rapporter/blockchain-
use-cases-for-food-tracking-and-control/

Privata och publika nycklar

Traditionell kryptering har byggt pa tanken att det finns ett dokument,
t.ex. ett avtal, som krypteras med en krypteringsnyckel. Resultatet blir

ett oidentifierbart meddelande. Den som pa ett eller annat sitt far tag pa
krypteringsnyckeln, eller knicker koden, kan édterskapa ursprungsmedde-
landet. Denna krypteringsteknik kallas synkron. Den som har kunskap om
krypteringsnyckeln kan dekryptera meddelandet.

Privata och publika nycklar dr ett vanligt sitt att generera koder med
ytterligare en finess. Vi kan veta att ndgon har en krypteringsnyckel — utan
att visa upp den for oss. Den som krypterar har da inte samma krypte-
ringsnyckel som den som dekrypterar. Denna teknik kallas asynkron och
har revolutionerat anvindandet av digital teknik, till exempel internet. I
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vildigt manga sammanhang i den digitala virlden vill vi veta vem som
agerar pa andra sidan nitverket, ndgon form av elektronisk identifiering,
eid, behovs oavsett om det dr ett internt natverk eller internet.

Privata och publika nycklar dr en 16sning pa det problemet. Den som ska
identifiera sig har da tillgéng till en privat nyckel, dvs. en kod med siffror
och bokstiver. Till den privata nyckeln hor en speciell publik nyckel. Den
publika nyckeln kan delas ut fritt, till exempel pa internet. Om Astrid vill
identifiera sig kan Bertil veta att det dr just Astrid som skrivit ett med-
delande, gjort en signatur pa ett dokument, eller liknande. Bertil vet det
eftersom ett meddelande som krypteras med den privata nyckeln kan
dekrypteras med den tillhérande publika nyckeln. Med andra ord kan
Bertil dekryptera meddelandet med den publika nyckeln. Om dekrypte-
ringen dr lyckad vet han att det maste ha varit en person med tillging till
Astrids privata nyckel som har krypterat meddelandet — i annat fall skulle
det inte ga att dekryptera med Astrids publika nyckel. Tekniken fungerar
ocksi 4t andra hillet, dvs. Bertil kan kryptera ett meddelande med Astrids
publika nyckel — och bara Astrid kan ldsa det med den privata nyckeln.
Bertil kan ddremot inte dekryptera sitt eget meddelande, trots att han
gjorde krypteringen med Astrids privata nyckel.

Eftersom det dr ldtt att generera nya privata och publika nycklar féreslar vi
den tekniken i nagra av 16sningarna i rapporten.

Certificate Authority, CA

Ett problem kvarstir emellertid i exemplet ovan. Hur vet Bertil att den
publika nyckeln han kan £ tillgang till verkligen tillh6r Astrid? En annan
person, vi kan kalla honom Edvin, kanske har lagt ut en publik nyckel och
pastar att det dr Astrids? For att garantera att den publika nyckeln tillh6r
Astrid finns en certificate authority, ofta kallad CA. Denne har till upp-
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gift att halla ordning pa vilka publika nycklar som tillhor vilken individ.
Observera att CA:n inte beh6ver kunna Astrids privata nyckel. CA:n kan
ddremot pastd att en annan nyckel dr Astrids och ddrmed lura Bertil. Om
nagon hackar CA:n dr det dirfor ett stort problem eftersom denne kan
pasta att alla andra har felaktiga nycklar. Sikerheten kopplad till CA:n ir
ddrfor central. Den infrastruktur som omfattar privata och publika nycklar,
CA m.m. kallas ibland public key infrastructure (PKI).

I Sverige dr det vanligast med identifiering med mobilt Bank-ID, och
toretaget Finansiell ID-teknik dr CA for dessa elD. Det finns emellertid
flera legitimationer som kan anvindas av privatpersoner for att identifiera
sig, dvs. de har lagstdd som e-legitimationer, exempelvis e-legitimation
fran Telia. Nu finns dven ett myndighetsgodkidnnande som kan ges i form
av att bli godkind som svensk e-legitimation, vilket Freja eID blivit.

Per den 29 september 2018 dr EIDAS, EU:s lagstiftning for e-legitima-
tioner och betrodda tjdnster bindande for EU:s medlemslidnder. Detta
medfor att alla e-legitimationer som blivit godkidnda enligt EIDAS
kommer att behéva accepteras i alla linder inom EU som godkinda
e-legitimationer. For att det ska bli praktiskt mojligt att integrera tiotals,
kanske hundratals godkdnda ID-16sningar, har EIDAS élagt varje land
att inrdtta en form av id-vixling. Den nyinrittade myndigheten for digital
torvaltning, DIGG, har fatt ansvar for e-Legitimationsndimnden och har
ocksa byggt denna typ av vixlingstjinst. I vixlingstjinsten ingér tva delar,
en for utgiende elD dvs. identifiering som gjorts med ett svenskt eID och
ska anvindas i ett annat land. Den andra tjdnsten finns for att inhdmta ett
godkinnande av eID fran ett annat land som anvinder en svensk tjinst.

I praktiken dr arbetet med att sitta upp dessa vixlingstjinster inte alls
tirdigt i den utstrickning eu-lagstiftningen egentligen kriver. Ett tiotal
medlemslidnder verkar dock vara pa god vidg med att uppritta systemet.
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Utéver de funktioner dir det redan finns ansvariga myndigheter finns det
ett virde av att kunna sikerstilla mer information om individers roller och
befogenheter.

Detta omrade omfattar fraigor som behéorigheter, befogenheter, ombud,
tullmakter, stillningsfullmakter och kyc (know your customer) av indivi-
der. I denna rapport har vi tagit fram ett forslag pa l6sning for fullmak-
ter. Det finns ett antal andra pagiende arbeten kring dessa frigor utéver
EIDAS. Nagra exempel ar:

- Fragan om behorigheter hanteras vanligen av dagens it-system for res-
pektive organisation.

- Frigan om kyc dr nagot som dr sirskilt vardefullt f6r banker och kredit-
institut. Dir finns ett pagiende projekt mellan de nordiska bankerna med
blockkedjeteknik som st6d for att uppritta detta.

- Hantering av ombud ér en friga som nu ska utredas i ett myndighetsge-
mensamt projekt.

- I mars 2019 ska en utredning presenteras som ska utreda frigan om ett
nytt svenskt myndighetsigt ID som vintas ersitta korkorten, men det ar
alltsa tillsvidare inte ett eid

- Det finns ett nordiskt samarbete kring ID, NOBID.

Underskrifter och betrodda tjianster

EIDAS reglerar forutom elD dven betrodda tjdnster eller digitala signatu-
rer. Férutom att gora en identifiering av en person si behévs det ibland ett
bevis pé att en person blivit identifierad, skrivit under och att det beviset
kan knytas till ett dokument, i praktiken en digital fil. For detta syfte
behévs en signeringstjinst.
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En hash, ett digitalt bevis

Den kanske viktigaste tekniska komponenten i det som idag kallas block-
kedjeteknik dr mojligheten att skapa unika verifikationskoder av digitala
filer, dvs. foton, transaktionslistor, register, avtal, videofilmer, patent m.m.
Verifikationer kan skapas av allt som gar att lagra som en digital fil. Veri-
fikationerna gér det mojligt att faststilla att digitala filer inte har dndrats,
en funktion som dr oerhort central. Detta dr viktigt eftersom det inte finns
nagra tillforlitliga sétt att veta om en digitalfil har dndrats, med mindre dn
att krypteringsteknik anvinds som innehavaren av den digitala filen inte
sjalv kontrollerar.

Med hjilp av en avancerad "fingeravtrycksalgoritm” kan vilken digital fil
som helst fi en unik verifikationskod. Tekniskt kallas detta f6r en krypto-
grafisk hash. Ett exempel pa en algoritm som skapar kryptografiska hashar
dr sha256. Denna algoritm tar alla ettor och nollor som beskriver ett digi-
talt dokument och riknar om dessa enligt ett bestimt, men ofdrutsigbart
moénster. Oberoende av vilken datamingd ursprungsfilen har ér resultatet
alltid en mindre kod som alltid har samma format, dvs. antal tecken.

Hashen uppfanns redan pi 50-talet men anvindningen har tagit fart pa
senare tid. Den allra viktigaste egenskapen hos en hash dr att den inte kan
backas. P4 samma sitt som det inte gar att aterskapa en minniska fran den
begrinsade information som finns i ett fingeravtryck gar det inte att dter-
skapa en digital fil frin en hash. Till skillnad fran den krypteringsteknik
som i flera tusen ar varit den enda kinda ér det alltsd inte mojligt ens for
den som kinner till krypteringsalgoritmen att forsta hur ursprungsfilen
ser ut. Jimfort med synkron och asynkron kryptering finns det f6r hashar
ingen dekryptering alls. Det gar inte att aterskapa ursprungsfilen.
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Hashen kan besti av 64 tecken, vilket ir alldeles for lite information for
att forsta hur en bokforingsfil med en arsredovisning ser ut. Om bokf6-
ringsfilen omfattar flera megabyte kan det inte dterskapas med ett fatal
siffror och bokstaver.

Antalet kombinationer hashar dr samtidigt ett storre tal 4n en etta med 64
nollor efter (eftersom det innehéller bokstiver ocks). Sannolikheten att
tvd hashar av en tillfillighet blir likadana édr dérfor i praktiken noll. Det
betyder att den som har ursprungsfilen kan aterskapa hashen, dvs. fing-
eravtrycket, men ingen annan. Samtidigt kan dgaren av filen inte gora en
dndring utan att det mirks for nigon som har den ursprungliga hashen.

Denna egenskap dr helt avgérande for de 16sningar som beskrivs i denna
rapport. Fullmaktsgivaren och fullmaktstagaren kan exempelvis dela med
sig av en hash avseende sin fullmakt utan att avsl6ja innehéllet i fullmak-
ten. Givet att innehallet i ett digitalt kvitto dr tillrickligt omfattande gér
det inte att utifrdn en hash som ligger i ett kvittoregister forsta kvittots
innehall. Méjligheten att vara anonym dr avgorande i dessa fall.

Merkletrid

Lat oss anta att en fullmaktstagare och fullmaktsgivare vill att det ska
finnas ett bevis f6r fullmaktens innehéll och att detta inte 4r manipulerat.
De kan da lata en tredje part f6rvara en hash av fullmakten. Nackdelen
med detta dr naturligtvis att denna tredje part, eller nigon anstilld hos
denna kan manipulera hashen. For att eliminera detta problem liggs has-
harna in i en ordningsfoljd ddr varje hash som ska liggas till utgor en del

i en ny hash. I exemplet med fullmakten tar vi den forsta hashen nr 1 av
fullmakt nr 1. Ndr det kommer en ny hash av fullmakt nr 2 tar vi dessa tva
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hashar 1 och 2 och gor en ny fil och gor en "kombinationshash” hash 1+2
av den nya filen. Nir det kommer en tredje fullmakt tar vi ’kombinations-
hashen” slar ihop den med den nya fullmaktshashen nr 3 och skapar en ny
"kombinationshash” (1+2)+3.

Resultatet av detta forfarande leder till att den sista kombinationshashen
laser all underliggande information. Andras nagon av fullmakterna 1,2
eller 3 kommer denna hash och kombinationshasharna inte lingre att
stamma.

Eftersom alla nya hashar som kommer in i Merkletridet anvinder den
sista kombinationshashen far vi dessutom en tidsordning f6r all informa-
tion. Vi vet att den sista fullmakten nr 3 kommer att fi sin verifikation
sammanslagen med en kombinationshash som innehaller hinvisningar
till alla tidigare fullmakter. Hash 1 och 2 maste ddrfor ha registrerats fore
hash nr 3.

Tidsordningen eller tidsstimplingen som den ibland kallas, dr virdefull
eftersom vi kan veta vilken fullmakt och vilken information om fullmak-
ten som dr den senaste. I fallet med personalliggare dr det ocksd virdefullt
att veta nir personalliggarna registrerats. Gors det en uppdatering vet vi
vilken version som giller. Har det gjorts registreringar av personalliggare
varje dag den senaste minaden dr detta litt att kontrollera. Det ér heller
inte mojligt f6r den som tillhandahaller Merkletridet att gora dndringar,
givet att kombinationshasharna publiceras, dtminstone en ging per dag till
exempel. En av de mest anvinda aktorerna pd denna arena ér guardtime
som samarbetar med de estlindska myndigheterna, usas férsvarsdepar-
tement, ericsson, verizon etc. De publicerar sin kombinationshash, ocksé
kallad tophash, i financial times en ging i ménaden.
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Blockkedja

Det som vanligtvis avses med en blockkedja dr att Merkletradet ocksé ska
vara sikert f6r manipulation och inte vara beroende av en enda databas.
Ytterligare ett skl dr att det kan finnas en méjlighet att dgaren av Merkle-
tradet prioriterar inkommande hashar fér egen vinning, nagot som ar
vildigt vardefullt pa finansmarknaderna. Om néigon fick en mojlighet att
registrera sin handel med aktier f6re andra skulle det vara oerhort virde-
tullt. Givet att kombinationshashen halls hemlig under ett par dagar kan
det ocksé vara mojligt att gora ett nytt trad och stoppa in nya hashar och
dirmed gora en ny tidsordning mm. For att undvika detta problem kan
det dirfor vara viktigt att ordna databaserna i en distribuerad struktur dar
fler aktorer kan sikra ordningsf6ljd av datan, att den foljer uppsatta regler,
att den inte forstors osv. Det innebir att det finns flera databaser som alla
innehéller samma Merkletrdd. Olika system f6r blockkedjor anvinder sig
av sirskilda algoritmer for att sikerstilla att alla databaser dr synkroni-
serade, dessa algoritmer kallas konsensusalgoritmer. Genom att lata flera
aktorer ha en synkroniserad databas med Merkletridet 6kar fortroendet
tor den.

Inledningsvis byggdes blockkedjeteknik eller "distributed ledger technolo-
gies” for att efterlikna publika blockkedjor, i forsta hand Bitcoin. Tanken
var di att alla rittigheter skulle vara ilka f6r alla noder. I praktiken har
detta fringétts och det blir vanligare att lata noder fi olika rittigheter.
Forslag pa dndringar av mjukvara, mottagande av inkommande transak-
tioner, validering dr exempel pa vad som kan vara férbehallet en eller ett
fatal noder. Eftersom syftet i grunden handlar om att skapa fortroende for
processer och motparter ir det inte nodvindigt att i alla system lita alla
rittigheter vara lika, varken tekniskt eller juridiskt. Det dr en avvigning
mellan kostnad, risk, enkelhet med mera.
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Publika blockkedjor

De blockkedjor som framfér allt f6rknippas med kryptovalutor kallas
publika blockkedjor. Denna teknik anvinds inte i de f6rslag som beskrivs i
denna rapport. Ett par problem som ibland lyfts fram med publika block-
kedjor dr dérfor inte relevanta. Exempel pa problem som ofta tas upp i
samband med blockkedjor, men som alltsd inte ér aktuella i vira exempel i
denna rapport ir t.ex. :

1. Energiatgang — publika blockkedjor anvinder ofta en teknik
som kallas proof of work. Den tekniken kriver stora mangder
energi.

2. Skalbarhet — publika blockkedjor har kapacitetsbegrins-
ningar. Det gir inte att registrera f6r stora méingder data i
dessa.

3. Transaktionshastighet — publika blockkedjor har svarigheter
med snabbheten att registrera hashar och annan information.

4. Radera uppgifter — i publika blockkedjor gar det inte att
radera gammal information. Det beror pi att blockkedjor
som anvinds till kryptovalutor behover vara tydliga med hur
manga kryptovalutor som skapats sedan blockkedjan startade.
Det finns juridiska 6verviganden om méjligheten att anvinda
blockkedjor med hinsyn till exempelvis GDPR, exempelvis

denna frain Europaparlamentet.

https://www.europarl. Europa.eu/regdata/etudes/
stud/2019/634445/eprs_stu(2019)634445_en.pdf

Eftersom utredningen dr gjort utifran den strikta beskriv-
ningen av en blockkedja som projektet sillan arbetar med dr
det viktigt att vara forsiktig med att dra slutsatser av dessa

103



KAIROS FUTURE
Original och verifikationer i en digital varld

juridiska slutsatser. Mer relevant kan vara juridiska 6vervigan-
den fér annan teknik sdsom X-road.

5. Stolder och forluster — stulna eller borttappade privata
nycklar kan innebira att stora belopp gar forlorade. Det dr
moijligt att forlora privata nycklar dven i de beskrivna 16s-
ningarna, men forlusterna dr i dessa fall sma eller obefintliga.
Ibland talas det om "self sovereign identities”. Dessa idr inte
nodvindiga for att 16sningarna som beskrivs ska fungera.

6. Parallella sanningar — i publika blockkedjor kan olika delar
av nitverket hamna efter i kunskap om vad som dr den aktu-
ella statusen. Det kan darfor uppsté tva parallella sanningar.
Dessa kallas "fork", gaffel. Detta kan i praktiken inte hinda i
privata blockkedjor eftersom antalet medverkande noder ar
kint och begrinsat.

7. SSI, self sovereign identities — i diskussioner om blockked-
jor framfors ibland ett behov av self sovereign identities. Detta
behov kan finnas fér publika blockkedjor samt i vissa privata
blockkedjor. Eftersom lésningar f6r detta endast dr i sin linda
ir det tillsvidare ingenting projektet vill gora sig beroende av.
Ingen av l6sningarna som féreslas behéver dirfor dessa.

Blockkedjan har beskrivits som en trustless-teknik, dvs. en teknik dir du
inte behover lita pa andra. I praktiken har detta sitt ursprung i publika
blockkedjor som Bitcoin eller Ethereum dir en enskild individ eller orga-
nisation inte kan dndra registreringar som gjorts av systemet. Om du har
salt dina Bitcoin finns det inget sitt att ta tillbaka pengarna eller ta bort
registreringen. Det kan goras en ny transaktion men den gamla kan inte
goras ogjord. Den som kontrollerar den privata nyckeln som har tillgdng
till respektive Bitcoin kan spendera dessa och nir det ér gjort édr det nagon

. 104



KAIROS FUTURE
Original och verifikationer i en digital varld

annan som har kontrollen. I slutindan betyder det att var och en maste
lita pa sig sjilv ndr det giller férvaringen av de privata nycklarna, vilket dr
riskabelt. F4 minniskor vill att deras pension gar férlorad bara for att de
tappat bort en personlig kod, datorns harddisk blir hackad eller gér sénder.
I fallet med Bitcoin anvinder dérfor de flesta ett forvaringsinstitut, nigon
organisation som tar ansvaret for att lagra dessa privata nycklar, vilka i

sin tur kontrollerar Bitcoin. Nir ett férvaringsinstitut hackas av nagon pa
insidan eller utsidan, vilket har hént, vill dgarna ha ett system for tvister
tor att fa tillbaka sina pengar. Detta gor att de rattmatiga dgarna till kryp-
tovalutor har ett stort behov av nigon form av férsikring, brottsbekdmp-
ning eller annat skydd, vilket, atminstone idag, férutsitter institutioner i
den 6vriga virlden.
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