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FAR:s Cyberforsakring

Nya tidens skydd for foretag
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Ta kontroll over foretagets svagaste lank -
oka tryggheten med en forsikring

Antalet cyberangrepp 6kar och blir
samtidigt mer sofistikerade. Det ar inte
bara stora foretag som drabbas, utan
aven mindre foretag ar i riskzonen.

Mer 4n 90% av alla foretag har ndgon
gang rakat ut for ett cyberangrepp som
orsakat ett dataintrang.

Cyberangrepp mot foretag syftar till att skada, stora
eller dverbelasta datasystem. Attackerna kan handla om
allt fran att fa tag i kénsliga uppgifter till utpressning.
Data kan raderas pa nolltid, innan man ens forstar att
man har drabbats av en attack. For tjansteforetag,
exempelvis revisions- och redovisningsbyraer, kan
situationen snabbt bli akut om kunddata plotsligt
raderas.

En annan vanlig foljd av cyberangrepp ar att datasystem
ligger nere och foretag darfor inte kan bedriva sin
verksamhet, vilket kan leda till avbrott. Manga féretag
saknar ofta den beredskap som kravs for att hantera

ett allvarligt angrepp. Nar ett foretag drabbas ar det av
storsta vikt att snabbt utreda, reparera och aterstalla
datasystem for att minimera odnskade féljder.

Skydda féretaget med hjalp av en cyberférsikring
Som medlem i FAR har ni mojlighet att teckna en
cyberforsakring for ert foretag. Den hjélper er pa flera
satt:

1. Hjalp mot bade externa angrepp och interna
incidenter

Forsakringen tacker utdver externa angrepp aven
oavsiktliga incidenter i foretagets datamiljo. Om t.ex.
en nyinstallerad programvara ar felaktig och orsakar ett
systemhaveri kan foretaget fa hjalp via forsdkringen att
utreda orsak, aterstélla system och erséatta eventuella
avbrott i verksamheten.

2. Incidentberedskap dygnet runt, aret runt

Om ni upptacker att foretaget drabbats av ett
cyberangrepp kan ni ringa direkt till en jourtelefon
dar Truesec besvarar ert samtal och hjalper er vidare,
oavsett tid pa dygnet eller aret.

3. Lokal expertkunskap

Varje skada ar unik och kraver olika insatser. Med
FAR:s cyberforsakring hanteras skadan av RiskPoint
och deras tillgang till experter inom flera olika
kompetensomraden.

Vanliga cyberangrepp

Malware

Skadlig kod som ar designad for att fa
atkomst till eller skada en dator utan att
agaren kanner till det. Den skadliga koden
installeras till exempel nar en anstalld klickar
pa en lank i ett e-postmeddelande. Malware
kan anvandas for att samla information om
anvandaren som anvands i olika syften, till
exempel i marknadsforing.

Ransomware

En variant av malware som hindrar atkomst till
ett datasystem. Anvandaren kan darfor inte
anvanda datasystemet pa ett funktionsdugligt
satt. Angriparen begar ofta |dsensummar for
att ge tillbaka atkomsten till datasystemet.

Datavirus

Datavirus ar skadlig programkod som skapats
for att infektera program och filer och spridas
vidare i natverket.

Distributed Denial of Service (DDoS)

En DDos-attack ar ett forsok att géra en dator,
natverk eller onlinetjanst otillganglig genom
att dverbelasta den med trafik fran ett flertal
datakallor.

Ar ni intresserade av att teckna FAR:s
cyberforsakring? Kontakta oss!

FAR Forsakringsservice hos WTW
Telefon: 08 - 5870 95 87

E-post: farforsakring@willis.com




Exempel pa angrepp och incidenter

Revisionsbyra blir utsatt féor ransomware-angrepp
Revisorn Anna rakar klicka pa ett dokument som
innehaller skadlig kod. Trots att revisionsbyran har
antivirusskydd kan koden infektera datorn. Koden
sprider sig, och efter bara ndgra minuter har alla
dokument pa firman infekterats. Infektionen vilar i tva
veckor utan att det marks. En morgon nér revisorerna
och redovisningskonsulterna slar pa sina datorer
mots de av ett meddelandet som sager att deras
information har krypterats och att de behdover betala en
[6sensumma i en virtuell valuta.

Losning: Eftersom revisionsbyran har en
cyberforsakring kontaktar de skadejouren hos Truesec
som utreder omfattningen och forsoker att aterstalla
informationen. Den information som inte kan aterskapas
tekniskt méaste aterskapas manuellt. Forsakringen
ersatter aterskapandekostnader och inkomstbortfall
under den tid som revisionsbyran inte kan arbeta.

Spridning av kansliga personuppgifter efter 6ppning
av fel e-post

Peter pa HR-avdelningen far ett mejl fran en avsandare
som utger sig for att vara hans kollega. | mejlet finns
en bilaga som han uppmanas att titta pa. Peter dppnar
bilagan och svarar pa mejlet. Utan att han har méarkt
nagot har dock en programvara installerats i datorn.
En hacker far atkomst till kdnsliga personuppgifter
tillhérande byrans kunder, som sedan sprids pa en
hemsida.

Lésning: Via cyberforsakringen far foretaget tillgang
till juridiskt bistdnd samt en PR-expert som ser dver
eventuell paverkan pa varumarket pa grund av
handelsen. Forsdkringen kan dven ersatta kostnader
for att meddela personer som drabbats av att deras
uppgifter lackt ut.




Forsikringens omfattning

Det har ingar i forsakringen

Incidenthantering

Forsakringen galler for kostnader for incidenthanting
som uppstatt som en direkt konsekvens av
personuppgiftsbrott eller sdkerhetsintrang. Inom
incidenthanteringen ingar bland annat kostnader for:

- anlitande av IT-sdkerhetskonsult hos Truesec for
att faststéalla orsaken, omfattningen och grad en av
ett personuppgiftsbrott eller ett sdkerhetsintrang
eller atgérd som ar nédvandig for att begrénsa den
pagaende skadan.

- legal radgivning hos Cirio for att bestdmma
nddvandiga atgarder i syfte att folja tillamplig
lagstiftning till skydd av personuppgifter.

- att informera personer i enlighet med tillamplig
lagstiftning till skydd av personuppgifter.

« kriskommunikation.

Kostnad for aterstillande av data

Forsakringen galler for kostnader for aterstéllande
av data som uppstatt som en direkt konsekvens
av personuppgiftsbrott, sdkerhetsintrang eller
administrativt fel.

Utpressning
Forsakringen galler for utpressningskostnader och
betalning av [6sensumma vid hot om digital utpressning.

Bricking
Forsakringen ersatter kostnader for att ersatta hardvara
som ar paverkad av en brickinghandelse.

Skadestand och forsvarskostnader

Forsakringen omfattar skadestand och férsvarskostnader
som foretaget enligt lag ar skyldigt att betala och som

ar en direkt konsekvens av ett krav som grundar sig
foljande handelser,

- Sakerhetsintrang och personuppgiftsbrott
« Myndighetskrav

Avbrottsskada

Forsakringen gaéller for avbrott- och extrakostnader

till foljd av en erséattningsbar skada enligt villkoren.
Karenstid ar 24 timmar och maximal ersattningstid ar 3
manader.

Systemfel

Forsakringen gaéller for avbrott- och extrakostnader till
foljd av en erséattningsbar skada enligt villkoren i den
forsakrades datasystem.

Skada pa anseende

Forsakringen omfattar avbrottsskada och
kriskommunikationskostnader som uppkommer som en
direkt konsekvens av en negativ mediehandelse orsakat
av ett personuppgiftsbrott eller sdkerhetsintrang.

Vanligen se forsakringsvillkoret for fullstandiga uppgifter
om forsdkringens omfattning samt undantag.

Forsakringsbelopp och premie

Forsakringsbeloppet kan valjas i forhallande till byrans
omséattning. For att erhalla premieoffert kontakta WTW
pa advokatservice@willis.com for frageformular.

Forsakringsbolag
RiskPoint AB.

Organisationsnummer 556739-7954.

Arsforfallodag
1 april









En forsikring skapad
med omsorg

Vi har tittat pa det férsakringsbehov som
svenska féretag - stora som sma - hari

ett samhalle som styrs mer och mer av
digitalisering. Resultatet ar en produkt som
ger det forsakringsskydd som foretag behover
for att hantera sofistikerade cyberangrepp.

Du kan kanna dig trygg 24 timmar om dygnet,
365 dagar om aret!

Intresserad att teckna forsakring?

Kontakta FAR Forsakringsservice hos WTW:

Telefon: 08 - 5870 95 87
E-post: farforsakring@willis.com

OmWTW

Pa WTW (NASDAQ: WTW) tillhandahaller vi datadrivna och insiktsbaserade I6sningar for
manniskor, risk och kapital. Genom véar globala 6verblick och den lokala kompetensen
hos véra kollegor i 140 lander och marknader hjélper vi organisationer att vassa sina
strategier, starka sin affarsmassiga motstandskraft, motivera sina anstéllda och maximera
resultat.

Vi jobbar sida vid sida med vara kunder for att identifiera mojligheter till hallbar framgang
- och bidrar med perspektiv som fér verksamheter framat.

Marknadsféringsmaterial. Med reservation for eventuella tryckfel. Observera att detta
ar en oversikt over forsakringens omfattning. For mer information om begrénsningar i
forsakringen och kompletta forsakringsvillkor - kontakta WTW.
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