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Ta kontroll över företagets svagaste länk - 
öka tryggheten med en försäkring
Antalet cyberangrepp ökar och blir 
samtidigt mer sofistikerade. Det är inte 
bara stora företag som drabbas, utan 
även mindre företag är i riskzonen. 
Mer än 90 % av alla företag har någon 
gång råkat ut för ett cyberangrepp som 
orsakat ett dataintrång. 

Cyberangrepp mot företag syftar till att skada, störa 
eller överbelasta datasystem. Attackerna kan handla om 
allt från att få tag i känsliga uppgifter till utpressning. 
Data kan raderas på nolltid, innan man ens förstår att 
man har drabbats av en attack. För tjänsteföretag, 
exempelvis revisions- och redovisningsbyråer, kan 
situationen snabbt bli akut om kunddata plötsligt 
raderas.

En annan vanlig följd av cyberangrepp är att datasystem 
ligger nere och företag därför inte kan bedriva sin 
verksamhet, vilket kan leda till avbrott. Många företag 
saknar ofta den beredskap som krävs för att hantera 
ett allvarligt angrepp. När ett företag drabbas är det av 
största vikt att snabbt utreda, reparera och återställa 
datasystem för att minimera oönskade följder. 

Skydda företaget med hjälp av en cyberförsäkring 
Som medlem i FAR har ni möjlighet att teckna en 
cyberförsäkring för ert företag. Den hjälper er på flera 
sätt:
 

1. Hjälp mot både externa angrepp och interna 
incidenter 
Försäkringen täcker utöver externa angrepp även 
oavsiktliga incidenter i företagets datamiljö. Om t.ex. 
en nyinstallerad programvara är felaktig och orsakar ett 
systemhaveri kan företaget få hjälp via försäkringen att 
utreda orsak, återställa system och ersätta eventuella 
avbrott i verksamheten. 

2. Incidentberedskap dygnet runt, året runt 
Om ni upptäcker att företaget drabbats av ett 
cyberangrepp kan ni ringa direkt till en jourtelefon 
där Truesec besvarar ert samtal och hjälper er vidare, 
oavsett tid på dygnet eller året. 

3. Lokal expertkunskap  
Varje skada är unik och kräver olika insatser. Med 
FAR:s cyberförsäkring hanteras skadan av RiskPoint 
och deras tillgång till experter inom flera olika 
kompetensområden. 

Vanliga cyberangrepp
Malware
Skadlig kod som är designad för att få 
åtkomst till eller skada en dator utan att 
ägaren känner till det. Den skadliga koden 
installeras till exempel när en anställd klickar 
på en länk i ett e-postmeddelande. Malware 
kan användas för att samla information om 
användaren som används i olika syften, till 
exempel i marknadsföring.

Ransomware
En variant av malware som hindrar åtkomst till 
ett datasystem. Användaren kan därför inte 
använda datasystemet på ett funktionsdugligt 
sätt. Angriparen begär ofta lösensummar för 
att ge tillbaka åtkomsten till datasystemet.

Datavirus
Datavirus är skadlig programkod som skapats 
för att infektera program och filer och spridas 
vidare i nätverket. 

Distributed Denial of Service (DDoS) 
En DDos-attack är ett försök att göra en dator, 
nätverk eller onlinetjänst otillgänglig genom 
att överbelasta den med trafik från ett flertal 
datakällor.
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Är ni intresserade av att teckna FAR:s 
cyberförsäkring? Kontakta oss!

FAR Försäkringsservice hos WTW
Telefon: 08 - 5870 95 87

E-post: farforsakring@willis.com



Revisionsbyrå blir utsatt för ransomware-angrepp
Revisorn Anna råkar klicka på ett dokument som 
innehåller skadlig kod. Trots att revisionsbyrån har 
antivirusskydd kan koden infektera datorn. Koden 
sprider sig, och efter bara några minuter har alla 
dokument på firman infekterats. Infektionen vilar i två 
veckor utan att det märks. En morgon när revisorerna 
och redovisningskonsulterna slår på sina datorer 
möts de av ett meddelandet som säger att deras 
information har krypterats och att de behöver betala en 
lösensumma i en virtuell valuta. 

Lösning: Eftersom revisionsbyrån har en 
cyberförsäkring kontaktar de skadejouren hos Truesec 
som utreder omfattningen och försöker att återställa 
informationen. Den information som inte kan återskapas 
tekniskt måste återskapas manuellt. Försäkringen 
ersätter återskapandekostnader och inkomstbortfall 
under den tid som revisionsbyrån inte kan arbeta. 

Spridning av känsliga personuppgifter efter öppning 
av fel e-post
Peter på HR-avdelningen får ett mejl från en avsändare 
som utger sig för att vara hans kollega. I mejlet finns 
en bilaga som han uppmanas att titta på. Peter öppnar 
bilagan och svarar på mejlet. Utan att han har märkt 
något har dock en programvara installerats i datorn. 
En hacker får åtkomst till känsliga personuppgifter 
tillhörande byråns kunder, som sedan sprids på en 
hemsida. 

Lösning: Via cyberförsäkringen får företaget tillgång 
till juridiskt bistånd samt en PR-expert som ser över 
eventuell påverkan på varumärket på grund av 
händelsen. Försäkringen kan även ersätta kostnader 
för att meddela personer som drabbats av att deras 
uppgifter läckt ut.

Exempel på angrepp och incidenter



Försäkringens omfattning
Det här ingår i försäkringen

Incidenthantering
Försäkringen gäller för kostnader för incidenthanting 
som uppstått som en direkt konsekvens av 
personuppgiftsbrott eller säkerhetsintrång. Inom 
incidenthanteringen ingår bland annat kostnader för:

• anlitande av IT-säkerhetskonsult hos Truesec för 
att fastställa orsaken, omfattningen och grad en av 
ett personuppgiftsbrott eller ett säkerhetsintrång 
eller åtgärd som är nödvändig för att begränsa den 
pågående skadan.

• legal rådgivning hos Cirio för att bestämma 
nödvändiga åtgärder i syfte att följa tillämplig 
lagstiftning till skydd av personuppgifter.

• att informera personer i enlighet med tillämplig 
lagstiftning till skydd av personuppgifter.

• kriskommunikation.

Kostnad för återställande av data
Försäkringen gäller för kostnader för återställande 
av data som uppstått som en direkt konsekvens 
av personuppgiftsbrott, säkerhetsintrång eller 
administrativt fel.

Utpressning
Försäkringen gäller för utpressningskostnader och 
betalning av lösensumma vid hot om digital utpressning.

Bricking
Försäkringen ersätter kostnader för att ersätta hårdvara 
som är påverkad av en brickinghändelse.

Skadestånd och försvarskostnader
Försäkringen omfattar skadestånd och försvarskostnader 
som företaget enligt lag är skyldigt att betala och som 
är en direkt konsekvens av ett krav som grundar sig 
följande händelser,

• Säkerhetsintrång och personuppgiftsbrott
• Myndighetskrav

Avbrottsskada
Försäkringen gäller för avbrott- och extrakostnader 
till följd av en ersättningsbar skada enligt villkoren. 
Karenstid är 24 timmar och maximal ersättningstid är 3 
månader.

Systemfel
Försäkringen gäller för avbrott- och extrakostnader till 
följd av en ersättningsbar skada enligt villkoren i den 
försäkrades datasystem.

Skada på anseende
Försäkringen omfattar avbrottsskada och 
kriskommunikationskostnader som uppkommer som en 
direkt konsekvens av en negativ mediehändelse orsakat 
av ett personuppgiftsbrott eller säkerhetsintrång.

Vänligen se försäkringsvillkoret för fullständiga uppgifter 
om försäkringens omfattning samt undantag.

Försäkringsbelopp och premie
Försäkringsbeloppet kan väljas i förhållande till byråns 
omsättning. För att erhålla premieoffert kontakta WTW 
på advokatservice@willis.com för frågeformulär.

Försäkringsbolag
RiskPoint AB.

Organisationsnummer 556739-7954.

Årsförfallodag
1 april





Vid misstanke om cyberangrepp
Kontakta Truesec - dygnet runt

Telefon:
+46 8 10 72 00



En försäkring skapad 
med omsorg

Marknadsföringsmaterial. Med reservation för eventuella tryckfel. Observera att detta 
är en översikt över försäkringens omfattning. För mer information om begränsningar i 
försäkringen och kompletta försäkringsvillkor - kontakta WTW.
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Om WTW
På WTW (NASDAQ: WTW) tillhandahåller vi datadrivna och insiktsbaserade lösningar för 
människor, risk och kapital. Genom vår globala överblick och den lokala kompetensen 
hos våra kollegor i 140 länder och marknader hjälper vi organisationer att vässa sina 
strategier, stärka sin affärsmässiga motståndskraft, motivera sina anställda och maximera 
resultat. 

Vi jobbar sida vid sida med våra kunder för att identifiera möjligheter till hållbar framgång 
– och bidrar med perspektiv som för verksamheter framåt.

Intresserad att teckna försäkring? 
 
Kontakta FAR Försäkringsservice hos WTW:

Telefon: 08 - 5870 95 87
E-post: farforsakring@willis.com

Vi har tittat på det försäkringsbehov som 
svenska företag – stora som små – har i 
ett samhälle som styrs mer och mer av 
digitalisering. Resultatet är en produkt som 
ger det försäkringsskydd som företag behöver 
för att hantera sofistikerade cyberangrepp. 
Du kan känna dig trygg 24 timmar om dygnet, 
365 dagar om året!


